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با كسب نمره ........................ و   "های جستجوی ممنوعه و ماشین بردار پشتیبانمبتنی بر الگوریتم

 نوسيله متعهد مي شوم :ام بديدرجه........................................ دفاع نموده
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 ام.و ساير مشخصات آن را در فهرست مربوطه ذكر و درج كرده ضوابط و رويه موجود، نام منبع مورد استفاه
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 چکیده

بدون تلفن هوشمند و کامپیوترها زندگی کنند.  توانندنمیو  اندداشتهامروزه، افراد بسیاری به اینترنت دسترسی 

باشد. از این رو، استفاده از اینترنت به سرعت رشد یافته است. یکی از تهدیدات این نوع فناوری، هرزنامه می

های ناخواسته یا تقاضا نشده ، آن دسته از ایمیلهرزنامه ایمیل. همچنین باشدمیهرزنامه، یک ایمیل/پیام نخواسته 

 است، ارتباطات دنیای برای استفاده مورد رسانه ترینرایج اند. ایمیل،که برای یک گیرنده خاص نوشته نشدهبوده 

نرمال  یا و هرزنامه نوع از تواندمی ایمیل. باشدمی دسترسقابل راحتی به و سریع اعتماد،قابل ارزان، که دلیل این به

 کاربران و هاشرکت به مالی خسارات که است امروزی اینترنت اصلی مشکلات از یکی ایمیل هایهرزنامه باشد.

جستجوی ممنوعه و  هایالگوریتم مبتنی بر که هاتشخیص هرزنامهآورد. در این پژوهش، روشی جهت می وارد

، دو فاز اصلی وجود تشخیص هرزنامهدر روش پیشنهادی، جهت  باشد، ارائه گردید.ماشین بردار پشتیبان می

و فاز دوم روش  برای انتخاب ویژگیالگوریتم جستجوی ممنوعه استفاده از ول روش پیشنهادی، فاز ا داشت.

سازی مدل پیشنهادی، با استفاده از کدهای بود. پیاده بندییادگیری ماشین برای دسته روش پیشنهادی، استفاده از

 رسیده است. 0.938متلب انجام شده است. دقت روش پیشنهادی، به  افزارنرمنوشته شده در 

 

 الگوریتم جستجوی ممنوعه، الگوریتم ماشین بردار پشتیبانهرزنامه ایمیل، اینترنت،  ،تشخیص هرزنامه کلمات کلیدی:
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 مقدمه -1-1

ارسال  مختلف،به صندوق پستی کاربران  متفاوتیبا اهداف امکان دارد که  استالکترونیکی  هاینامه ،هرزنامه

اتلاف زمان و افزایش تأخیرهای ارتباطی  منجر بهو  باشندمی آزاردهنده افراد بسیاریبرای  ،هاهرزنامه گردند.

، هزینه ناشی از گیردانجام هزینه  حداقلبدون محدودیت و با  تواندمیهرزنامه  ارسال کهدرصورتی. شوندمی

بسیار  سرویس اینترنت هایکنندهفراهمو  سرویس پستی هایکنندهفراهمبرای امکان دارد امه ترافیک دریافت هرزن

 .(1395، پور فردین) زیاد باشد

ماهیت یک فرآیند با بررسی  به درک کردن. است یادگیری ماشین ،هوش مصنوعی هایشاخه تریناصلیاز 

 ،یادگیری ماشین مبنایبر . شودمی گفته ماشینیادگیری ، ورودی، خروجی و رفتار فرآیند حاویآن  ساختار

انتخاب ویژگی  جهت ،یادگیری ماشین هایالگوریتم. است پذیرامکانخروجی سیستم به ازای هر ورودی  بینیپیش

که  اندگشتهارائه  بسیاری بندیدسته هایالگوریتم ،تاکنون. گیرندمیمورد استفاده قرار  هاهرزنامه بندیدستهو 

 باشدمی هاداده یک سیستم پردازش ،شبکه عصبی مصنوعی. اشاره نمودروش شبکه عصبی مصنوعی به  توانمی

 طوربهکه  گذاردمیکوچک  هایپردازنده تعداد زیادی را به عهده هادادهو پردازش  گیردمیکه از مغز انسان ایده 

 .(2010، 1)دالملون کنندرا حل  مشکلتا یک  نمایندمیرفتار  همپیوسته و موازی با  به هم ایشبکه

هوش  ،بدون وجود یادگیری حقیقتدر . باشدمینزدیک بسیار که به زمینه هوش  مسائلی استاز ، یادگیری

را قادر ، انسان یادگیری. گرددمیمحسوب  نوینهای ابزار دریافت دانش ،یادگیری چون ؛وجود باشدمتواند نمی
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قدرتمند  یابزار، یادگیری قابلیت. است را به کار گیرندپدید آمده  خودشانکه برای  حوادثیتجارب و  کهسازد می

که بتواند این ابزار را به  استای برنامهساختن  ،بسیاری از برنامه نویسانبه همین دلیل هدف  ؛رودمیبه شمار 

تئوری  نظر از است، کاراین  قادر به انجامای که برنامه. استفاده کنند ،گیرندمیبه کار ها همان ترتیبی که انسان

. است دخو گوناگونوظایف  یادگیری آسان به قادر ،این برنامه چون ؛شودمیکه نوشته  باشدمیای آخرین برنامه

 در حال حاضر، ؛گرددمیمنجر  ،ترتازهکامپیوتر قدرتمندتر و  بسیاریتولید  بهکه سالانه  اطلاعات نوینآوری فن

 .نموده است پذیرامکان، بالااز اطلاعات را با هزینه  بسیاریو ذخیره حجم  ادغامآوری، انتقال، گرد

 بیان مسئله -1-2

کلمات  قادرند ،انکاربر. بستگی داردمجموعه آموزشی  به ،هر روش ،تنظیم معیارهای شناسایی هرزنامه جهت

توسعه تا برنامه آموزش جهانی را بیفزایند  آموزش به مجموعه خود هایهای شخصی یا حساباز دستگاهرا 

مجموعه که به خاطر این ؛دهدمی حق انتخاب کاربربه دهنده خدمات، ارائه. استخراج کنند مطلوبیو نتایج  بخشند

. است با توجه به فرکانس هاایمیل قادر به نظم دادن ،این مجموعه جهانی. خیریا  نمایدرا انتخاب آموزش جهانی 

 کهدرصورتی ؛باشدمیاین مجموعه آموزشی  حاوی ،شودمی فرستادهاز مشتریان  بسیاری برایکه  هرزنامه ایمیل

 قادرند و گرددمیارسال از مشتریان  اندکی تعداد به فقط ،است پایینیفراوانی )فرکانس( نرخ  دارای کههرزنامه 

حساسیت به این ی با اکنندهکنترل قادر به افزودن ،دهنده خدماتارائه. برای مجموعه آموزشی اختیاری باشند

جهانی بدون داده را برای آموزش مجموعه  هاهرزنامه ایمیل همه زیادبا حساسیت  تا استمجموعه آموزشی 

 با فرکانس بالا در مجموعه آموزش هرزنامه ایمیل تنها ،حساسیت کم. داشته باشد، فرکانس آن قرار دادننظر مد

مجموعه آموزشی  درپست الکترونیکی  بندیطبقه جهتکاربران  کارسهولت  باعث سانبدینخواهد داشت، 

 از استفاده پیش، ی دیگرهاایمیلز ا هرزنامه ایمیلدر جداسازی  بندیطبقه هایشیوه همه بایستی نخست،. گرددمی

. است رفتهبه کار ای به نام مجموعه آموزش مجموعه داده ،هاشیوهآموزش این  جهت. ، آموزش داده شودهاآن

 هرزنامه ایمیلسازی جدا بهرا قادر کننده  بندیطبقهو  رودمیبه کار هزاران نمونه در این مجموعه آموزشی 
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هر روز یک نوع  چون ؛مانندمی برقرار طورهمان هرزنامه ایمیل از یبسیار، عملاز این  بعدحتی  ولی؛ سازدمی

سازی و مرتب ،پست الکترونیکی هرزنامه قدیمی چنانچه، لذا؛ گرددمیمعرفی  هرزنامه ایمیلاز  یجدید

هرز را از  هایامغپیبرای اینکه بتوان . (2018، 1)سینگ گرددمیهمچنان وارد  نمونه تازه، یک شود گذارینشانه

 :باشدمیضروری مراحل زیر  ،جدا کردسالم  هایامغپی

 هر  در. اندگشتهتکرار  مختلف هایهرزنامهیک بانک اطلاعاتی از کلمات مشابه که در  به وجود آوردن

 هاامغپی سایررا در  هاآن کارگیریبه توانمی ، بعلاوهاندشدهتکرار  بسیارکه  وجود دارندکلماتی  ،ام هرزغپی

در فایل  توانمییک بانک اطلاعاتی کوچک از این کلمات را  گوناگون هایپژوهشاز  بعد. مشاهده نمود

 .یافت

 با بانک اطلاعاتی  آن رابخواند و کلمات  آن رامتن داخل  باید افزارنرم، گردیدام دریافت غپی هنگامی که یک

 یگزینجا فردمنحصربهکدی  ،باشد به کار رفتهکلمات مشابه  ،امغدر این پی چنانچه. قرار دهدمقایسه مورد 

 .استسالم  ،امغپی این صورتدر غیر . ، خواهد شدآن

جستجوی ممنوعه و ماشین بردار  هایالگوریتم مبتنی بر که هاهرزنامه شناسایی برای روشیک ، تحقیقدر این 

فاز اول روش . مهم در نظر گرفته شده است، دو فاز هرزنامه شناسایی برای. خواهد شد، ارائه استپشتیبان 

های تخاب ویژگیان برای. باشدمی انتخاب ویژگی به منظورهای جستجوی پیشرفته روش کارگیریبهپیشنهادی، 

یادگیری  روش، بندیدسته جهتفاز دوم روش پیشنهادی، در . رودمیبه کار الگوریتم جستجوی ممنوعه  ،بهینه

از روش بگینگ و یا بوستینگ به دو دسته نرمال و هرزنامه،  هاامغبندی پیدسته برای. باشدمیمورد استفاده ماشین 

. باشدمیهای موجود در این زمینه به نام ماشین بردار پشتیبان نظر، از بهترین روشمدروش . خواهد شداستفاده 

تشخیص تا دقت  استبندی انتخاب ویژگی و دسته به منظورهدف از روش پیشنهادی، ایجاد ترکیب جدید 

 .پیدا کندافزایش  هرزنامه

                                                           
1 Singh 
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 ضرورت انجام تحقیق -1-3

این  امکان داردو حتی  بفرستندهزینه  حداقلروزانه هزاران هرزنامه را با  قادرند ،نویسندمی هرزنامهکه  افرادی

 سازدمیوادار ها را نویس هرزنامه ،یلترینگف هایسیستم توسعه. شود ،هاآنکسب درآمدی نیز برای  موجبکار 

 منجر به ایجاد کار،این . فیلترینگ تغییر دهند هایسیستمخود را برای دور زدن  ساختارهای، ادامه بقا به منظور

 باید همیشهفیلترینگ  هایسیستم ،در نتیجه. گرددمی هاهرزنامه نویسفیلترینگ و  هایسیستم بینتقابل پویایی 

یادگیری ماشین  یبنددسته هاییتمالگور ،اخیر یاندر سال. بپردازند هاآنبا  رویاروییو  ساختارهااین  تشخیصبه 

در این زمینه، . اندداشتهمعطوف بسیاری از محققان را به خود  نظرها، خودکار هرزنامه نمودنفیلتر  جهت

 تفاضلی، درخت تصمیم، جنگل تصادفی وهای ماشین بردار پشتیبان، تکامل الگوریتمهای بسیاری نظیر الگوریتم

ی تحقیقاتی در زمینه تشخیص هرزنامه، هدف هاپژوهش همهدر . اندگرفتهقرار استفاده همسایه مورد  تریننزدیک

و در  اندداده صورتها را یژگیو، استخراج و انتخاب ابتدابرای این منظور، . استاز معتبرها  هاهرزنامهجداسازی 

به یک مشکل  ،هاهرزنامه. صورت گرفته استها به دو دسته معتبر و غیرمعتبر یژگیوی این بنددستهمرحله دوم، 

بر  افزون. داشته باشندپست الکترونیکی  کارگیریبه توانایی یتأثیر منفی رو قادرندکه  اندگشتهدل مبگیر همه

، پهنای باند شبکه و یهای دریافتاز هرزنامه بسیاری تعداداسکن و حذف  جهتکاربران و تلاش  زماناتلاف 

علاوه و  دهندمیکاهش ها مصرف شده، سرعت سرورهای ایمیل را نیز ایمیل این نوع از طریقسازی فضای ذخیره

 .گرددمیمهیا  آورزیانو  آمیزینتوزیع مطالب توه جهتیک رسانه  بر این،

 اهداف تحقیق -1-4

 کارگیریبهقت و کارایی سیستم تشخیص هرزنامه است. هدف دیگر، افزایش دهدف اصلی روش پیشنهادی، 

رزنامه یک سیستم تشخیص ه به وجود آوردن برای جستجوی ممنوعه و ماشین بردار پشتیبان هایالگوریتم

های زائد در مرحله با حذف ویژگی های الکترونیکیهرزنامه نمودنفیلتر افزایش کارایی باشد. هدف مهم دیگر، می

 انتخاب ویژگی است.
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 نوآوری جنبه -1-5

و  یت، کاهش امنزماناتلاف  منجر بهکه  باشندمیکاربران پست الکترونیکی  مسائلترین از بزرگ ،هاهرزنامه

در این . است گردیدهارائه  گوناگونیهای روش ،بر این مشکل فایق آمدن جهت. گردندمیکاهش کارایی کامپیوتر 

. پذیردمیت صورجستجوی ممنوعه و ماشین بردار پشتیبان  هایالگوریتم کارگیریبههرزنامه با  یص، تشختحقیق

تا دقت  باشدمیبندی انتخاب ویژگی و دسته به منظورترکیب جدید  وجود آوردنبه هدف از روش پیشنهادی، 

 یصتشخکه روی  پیشینهای روش. گرددمیمحسوب  تحقیقکه نوآوری این  پیدا کندافزایش  تشخیص هرزنامه

به  دستیابی لذا،؛ کاربردی قابل استناد باشنداز نظر  توانندنمیو  اندداشته بسیاریخطای  غالباًاند، کار کردههرزنامه 

الگوریتم جستجوی  کارگیریبهبا . باشدمیضروری  ،خطا و کارایی و دقت بالاتر در این زمینه کمترینیک سیستم با 

 الگوریتمکه ییازآنجا. گرددمیحاصل نزدیک جواب بهینه مطلق  ییهاجواب ،در زمان محاسباتی معقول ممنوعه،

ماشین  نظیر ی یادگیری ماشینهان را با روشآ توانمی، باشدمی ایفرامکاشفهجستجوی ممنوعه یک الگوریتم 

برای مرحله انتخاب ویژگی،  مناسب یهاجواب ا استخراجب ممنوعه الگوریتم جستجو تا ادغام نمودبردار پشتیبان 

 .دهدرا نیز بهبود  هاهرزنامهی بنددستهی هاجواب

 نامهپایانساختار  -1-6

مورد هرزنامه  تشخیص، مفاهیم مربوط به دوم در فصلکه  استشرح  بدین ،تحقیقاین  بندیبخش ،در ادامه

هرزنامه که مبتنی بر تشخیص  برایارائه شده  هایروشبه بررسی ، فصل سومدر  .گیردمیقرار بررسی 

 .گرددمی بیان، جزییات روش پیشنهادی چهارم در فصل .شودمیپرداخته ، هستندیادگیری ماشین  هایالگوریتم

در  متداولهای و روش ی دیگرهابا الگوریتم یشنهادیسازی روش پاز شبیه به دست آمده یجنتا، فصل پنجمدر 

آینده  تحقیقاترای ب تحقیق و پیشنهادهاییاز این  گیرینتیجه ،پایاندر  .گیردمیقرار یسه مقامورد  زمینه، ینا

 .گرددمیمطرح 
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 .شودمیپرداخته مفاهیم تشخیص هرزنامه به بررسی  در این فصل،

 تشخیص هرزنامه -2-1

که  ییاز آنجا. نمایدمیضعیف پست الکترونیک را  کارگیریبه اثربخشیکه  باشدمی مواردیاز  ،هرزنامه

 شودمیایجاد  بسیاریمشکلات  ،هابا افزایش تعداد هرزنامه ؛باشدمیارتباطات الکترونیکی  کنندهویران ،هرزنامه

شخصی کاربر در انبوهی از  هایپیامپر شدن صندوق پستی کاربر، غرق شدن  مواردی همچونبه  توانمیکه 

. کرداشاره  هرزنامه هایامغپیکاربر در حذف  وقتفضای ذخیره و پهنای باند ارتباطی و  از دست دادن، هاامغپی

 ییبو معا هامزیتدارای  یکبا این پدیده ارائه شده است که هر  برای رویارویی زیادیو  گوناگون هایروش

 هاینامه نمودن یلترفو میزان دقت در تشخیص و  هاالگوریتماز این  یکهر  کارکرد درست، شناخت هستند

در زباله  عنوانبه تنها ،باشندمیپست الکترونیکی  به شکلکه  یهایهرزنامه. گرددمیمهم تلقی ، نامعتبرالکترونیکی 

قادرند  ،گیرندمیرا در بر جاسوسی  یافزارهانرمفایل پیوست ویروس و عوامل  آنجا کهو از  شوندمینظر گرفته ن

 یبه ابزارهای لذا،؛ شونداطلاعات دادن  از دست منجر بهخطرناک باشند و  ،آن کنندگاندریافتبرای یک سیستم و 

یادگیری  هایروش مبنایبر  هرزنامهتشخیص  هایراهاز  تعداد زیادی. باشدمیاحتیاج  هرزنامهتشخیص  برای

ابزارهای پستی افزایش  کارگیریبهبا  ایملاحظهقابل طوربه هرزنامه میزانکه  گونههمان. گردید یشنهادپ ینماش

 .(1393هاشمی، ) باشدمیلازم  ،با آن رویارویی بعلاوهو  هرزنامه یصتشخ برای یهایروش ،است پیدا کرده

تحویل  هایسیستمو  یداده پراکنهای رسانه حاوی)دهی الکترونیکی امپی هایسیستمسوءاستفاده از  ،هرزنامه

پست  هایهرزنامه کهدرصورتی. است نامعلومبرای افراد  بسیاری هایپیام جهت ارسالدیجیتالی اطلاعات( 


