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 چكیده

 توجه مورد ديجيتال هایداده از حفاظت جهت مناسب ابزاری عنوان به هوشمند نگارینهان گذشته، دهه در     

 معطوف خاصی توجه اخير هایسال در تصاوير، باری ارزش به توجه با ميان اين در. است گرفته قرار

 يادگيری هایتکنيک از استفاده با هوشمند نگارینهان پژوهش اين هدف از. است گرديده تصوير نگارینهان

نگاری در روش جامعی برای نهان روش پيشنهادی. در باشدتصوير می در واترماركينگ استخراج جهت ماشين

كاوی پيشنهادی، تعداد تصوير كه شد. برای تهيه تصاوير رزم جهت آزمايش و ارزيابی نهانمعرفی  تصاوير

آوری گرديد. اين تصاوير ذخيره شده بودند، جمع 2000*3000توسط دوربين از مناظر مختلف تهيه و به ابعاد 

تصوير برش يافته به ابعاد  2000ذخيره شدند. از بين تصاوير موجود، تعداد  TIFر ابتدا به فرمت غير فشرده د

افزار فتوشا  با تهيه گرديد. سپس اين تصاوير توسط نرم 750*950، 950*750، 650*500، 500*650

تنوع بود. روش پيشنهادی ار مضرايب كيفيت مختلف تهيه شدند. اين تصاوير از نظر پيچيدگی و محتوا بسي

پيشنهاد شد كه در اين روش مبتنی بر همبستگی  نگاریروش نهان RGB كاوی با استفاده از اطلاعات فضانهان

 LSBشده است كه دارای دقت خوبی در تشخيص جايگزينی ها در نواحی همگن تصاوير طبيعی استخراجكانال

بر مشخصات  نگاری گوناگوناين روش پس از بررسی دقيق اثر فرآيندهای پنهان در است. LSBو تطبيق 

كه توانايی باريی در ايجاد تمايز بين دو گروه تصاوير طبيعی  شدای از تصوير استخراج های بهينهتصوير، ويژگی

گيری در يک تصميم تصاوير، استخراج واترماركينگ های بهينه،و پنهان نگار دارند. علاوه بر استخراج ويژگی

 بردار ماشين نگاره، نهان مقاوم استخراج منظور به .قرار گرفت مورد بررسی سلسله مراتبی دقت تشخيص

 علت به. رودمی كار به تقريب زير باندهای اين بين ميانگين مقدار رابطه يادگيری برای مربعات حداقل پشتيبان

 حملات تحت تواندمی نگارهنهان مربعات، حداقل پشتيبان بردار ماشين خوب تعميم و يادگيری باری توانايی

 .شود بازيابی درستی به مختلف

 

 تصوير ، ماشين، واترماركينگ هوشمند، يادگيری نگارینهان كلمات كلیدي:
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 مقدمه-1-1

، اطلاعات سري را در پوششي از صوت، نگارينهانامروزه در ارتباطات الکترونیکي به منظور استفاده از      

نیز به منظور کشف سري  هاييروشدر مقابل،  کنندميويدئو، متن و به خصوص در تصوير جاسازي 

با گسترش  گويندمينهان کاوي  هايروش هاآنکه به  اندشدهمتداول ابداع  هايپوششجاسازي شده در 

که در دو سوي يك رابطه براي  ايمسئله ترينمهمباطات الکترونیکي، روز افزون تبادل اطلاعات از طريق ارت

. باشندمي، امنیت اطلاعاتي است که در کانال ارتباطي در حال انتقال شودميمطرح  هايفرستندههر گیرنده و 

است،  شدهميبرقراري امنیت اطلاعات که از صدها سال پیش نیز به طرق مختلفي اجرا  هايراهيکي از 

، پنهان کردن ارتباط بین فرستنده و گیرنده با استفاده نگارينهان. هدف باشدمي نگارينهانتفاده از مفهوم اس

 نظیربيحاصل شده در زمینه هوش مصنوعي و عملکرد  هايپیشرفتاز طرفي، با  هاستپوششاز انواع 

ز ابزار هوش مصنوعي به منظور ، به سمت استفاده اهاروشابزارهاي هوشمند، پي کار بین اين دو دسته از 

 (.2012و همکاران،  1)نصرتي کاوي گرايش پیدا کرده استنهان و نگارينهان هايروشبهبود عملکرد 

 هاداده افزايش با و تدريج به بتواند( آن مفهوم ترينکلي در) کامپیوتر که است اين ماشین يادگیري هدف

 با چهره خودکار تشخیص از تواندمي وظیفه اين گستره. کند پیدا نظر مورد وظیفه انجام در بهتري کارايي

 و پاداش سیگنال دريافت با دوپا هايروبات برداري گام شیوه فراگیري تا نظر مورد چهره از نمونه چند ديدن

 .باشد تنبیه

                                                           
1 Nosrati [etal] 
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 اندآن بر گرانپژوهش آن نظري سوي در. گسترده است شودمي ماشیني يادگیري در که هاييپژوهش طیف

 هايشانروش براي را يادگیري کیفیت و پذيريامکان و بیاورند وجود به ايتازه يادگیري هايروش که

 مسائل بر را ماشیني يادگیري هايروش کنندمي سعي گرانپژوهش از ايعده ديگر سوي در و کنند مطالعه

 رويکرد دو هر از هاييمؤلفه داراي شدهانجام هايپژوهش و نیست گسسته طیف اين البته. کنند اعمال ايتازه

 هايتکنیك از استفاده با هوشمند نگارينهانبا توجه به مطالب ذکر شده هدف از اين پژوهش  .هستند

 .باشدميتصوير  در واترمارکینگ استخراج جهت ماشین يادگیري

 بیان مسئله -1-2

 حق اعمال منظور به( پوشش) پوشاننده داده در( واترمارك) داده يك کردن پنهان به واترمارکینگ     

 يك مخفي حمل استگانوگرافي. دارد استگانوگرافي به زيادي شباهت که شود؛مي گفته پوشش، روي مالکیت

 پوشش اين. شودمي استفاده پوشش در موجود افزونگي از هاروش اين دو هر در. است ديگر داده در داده

 با البته. هستند زيادي افزونگي حاوي هاپوشش اين زيرا باشد؛ متن حتي و عکس تصوير، صدا، تواندمي

 از ايشاخه واترمارکینگ داد قرار نیز پوشش در موجود نويز در را راز توانمي گسترده طیف روش از استفاده

 يك عنوان به واترمارکینگ. شد معرفي 1996 سال در بار نخستین که شودمي محسوب سازيپنهان فرآيند

و  )نصرتي است مناسبي روش اطلاعات، غیرقانوني تکثیر از جلوگیري و رايت کپي حفاظت در روش

 .(2012همکاران، 

 کلي دسته دو به را هاآن توانمي دهیم، انجام واترمارکینگ هايروش روي بنديدسته يك بخواهیم اگر

 واترمارك حذف. دارند را خود هايمزيت هاآن از کدام هر که کرد بنديدسته مخفي و آشکار هاي واترمارك

 و واترمارك وجود طرفي از و شودمي تصوير شدن خراب باعث حدي تا و است مشکل کاري آشکار هاي

 محتواي که نخواهد محصول صاحب که جايي در حتي است مشخص همه براي واترمارك محتواي

 شفاف غیر و سخت هاي واترمارك به توانمي آشکار هاي واترمارك انواع ديگر از. باشد آشکار واترمارك

 که طورهمان مخفي هاي واترمارك اما است؛ هاآن از اينمونه تلويزيوني هايبرنامه لوگو جمله از کرد، اشاره
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 نوع اين از. شد آگاه هاآن وجود از تواننمي آساني به و هستند مخفي است مشخص نیز آن نام از

و  1)فرد کرد استفاده تصوير يك جامعیت تشخیص همچنین و مالکیت تشخیص براي توانمي هاواترمارك

 (.2006همکاران، 

 تجربه طريق از که نوشت ايبرنامه کامپیوتر براي توانمي چگونه اينکه از است عبارت ماشین يادگیري

 هاداده يا و برنامه ساختار در تغییر باعث است ممکن يادگیري. کند بهتر را خود عملکرد و کرده يادگیري

 1959 سال در ساموئل آرتور کامپیوتر دانشمند توسط که است آن ماشین يادگیري از عمومي تعريف. شود

 آن براي مشخصاً آنکه بدون دهدمي يادگیري قابلیت کامپیوترها به که است علمي رشته يك: است شده داده

 حاضر حال در که است مصنوعي هوش از جديدي نسبتاً زمینه ماشین يادگیري. باشند شدهريزيبرنامه کار

 کامپیوتر علوم در فعال بسیار تحقیقاتي زمینه يك ماشین يادگیري. گذراندمي را خود تکامل و رشد دوران

 روانشناسي، مصنوعي، هوش: جمله از هستند ارتباط در ماشین يادگیري با ارتباط در مختلفي علوم. است

 پرکاربرد و وسیع هايشاخه از يکي عنوان به... و کنترل تئوري احتمالات، و آمار اطلاعات، تئوري فلسفه،

 هاآن اساس بر که پردازدمي هاييالگوريتم و هاشیوه اکتشاف و تنظیم به ماشین يادگیري مصنوعي، هوش

 (.2007و همکاران،  2)راجا کنندمي پیدا يادگیري و تعلم توانايي هاسامانه و هارايانه

 عبور هنگام در بخصوص) ديجیتال رسانه يك در پنهاني پیغام يك جاسازي هنر از است عبارت نگارينهان

 سال چند در. نباشد پذيرامکان سهولت به آن تشخیص که نحوي به ،(اينترنت مانند اطلاعاتي شبکه يك از

 به حمله هايروش مقابل، در. ايمبوده نگاريپنهان هايروش انواع ارائه در زيادي هايپیشرفت شاهد اخیر

 در کاوي نهان. هستند گسترش و پیشرفت حال در سرعت همین به نیز( کاوي نهان) مشکوك هايرسانه

 نهان نظر اين از. ديجیتال رسانه يك در پنهاني پیغام عدم يا وجود تشخیص از است عبارت موارد اغلب

 .(2009)زماني و همکاران،  شود تلقي بنديطبقه مسئله نوعي تواندمي کاوي

                                                           
1 Fard 
2 Raja 
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 ايجاد نگارينهان هايالگوريتم توسط که نهانه در شدهپنهان اطلاعات تشخیص براي است روشي نگارينهان

 هاآن از کدام هر که است شده ارائه کاوي نهان براي ويژگي استخراج هايروش از مختلفي انواع. است شده

 نهان عملکرد تواندمي مختلف هايويژگي از ايمجموعه ساخت. باشندمي خود به مربوط مزاياي داراي

 بردارهاي اساس بر را کننده بنديدسته يك مدرن کاوي نهان هايالگوريتم بیشتر. بخشد بهبود را کاوي

 است پشتیبان بردار ماشین ها،کننده بنديدسته تريندقیق و ترينمحبوب از يکي. دهندمي آموزش ويژگي،

 (.1395)بني طالبي و زماني، 

 اين. اندآورده روي کاوي نهان جامع و جانبههمه هايروش ارائه سويبه بیشتر ،نگارينهان حوزه در محققان

 تصوير از مناسبي ويژگي بردار شودمي سعي هاآن در که شوندمي محسوب بنديطبقه مسئله نوعي هاروش

 نگاريپنهان الگوريتم روش از مستقل را نگاريپنهان اثر باشد قادر ممکن شکل بهترين به که شود استخراج

 آماري مشخصات شناسايي اساس بر که است اين کاوي نهان هاروش اين ويژگي ترينمهم. کند بازنمايي

 تا نیز را ناديده هايروش با شده نگاريپنهان تصاوير هستند قادر نگاري،پنهان و طبیعي گروه دو تصاوير

 روش هر که است آن امر اين علت. است ارزشمند بسیار کاو نهان براي اين و دهند تشخیص حدي

 از ايناحیه سويبه را شدهاستخراج ويژگي بردار کند،مي اعمال تصوير در که تغییري به توجه با نگاريپنهان

 گفت توانمي کلي طور به. است طبیعي تصاوير با متناظر ناحیه از جداي که کندمي منحرف ويژگي فضاي

 نگاريپنهان به نسبت -1 :کند برآورد را مهم شرط دو که است ويژگي کاوي، نهان براي مناسب ويژگي

 .(1395)بکروي و يعقوبي،  باشد حساس غیر نسبتاً حامل سیگنال خود محتواي به نسبت-2 باشد؛ حساس

 در را فوق شرط دو هر هستند قادر که هاييويژگي بهترين شودمي مشخص فوق، نکته دو به توجه با

 با پوششي تصوير خود آماري مشخصات تفاضل از که است هاييويژگي برآورد، تصاوير نگارينهان

 با هوشمند نگارينهان داريم قصد پژوهش اين در. باشد شدهحاصل نگار پنهان تصوير آماري مشخصات

 با نگارينهان. دهیم ارائه تصوير در واترمارکینگ استخراج جهت ماشین يادگیري هايتکنیك از استفاده

. شد خواهد منجر طبقه، دو يمسئله جداسازي قابلیت با بنديطبقه يك طراحي به ماشین يادگیري از استفاده

 آموزش، نتیجه. بیندمي آموزش بررسي، مورد تصوير از شدهاستخراج هايويژگي از استفاده با بنديطبقه اين
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 مرحله. دهدمي قرار پاك و شده نگارينهان طبقه دو از يکي در را آزمايش مورد سیگنال هر که است ماشیني

 به بايد مطلوب هايويژگي. است نظر مورد تصوير از مطلوب هايويژگي استخراج ،نگارينهان عملیات اول

 بنديطبقه عملیات اين دوم مرحله. باشند بنديطبقه فضاي در تصاوير ينماينده که شوند استخراج ايگونه

 بردار ماشین. اندشده معرفي بند طبقه براي مختلفي هايالگوريتم. است آلوده و پاك يدسته دو به هاداده

 روش ترينمتداول که روش اين. کندمي معرفي طبقه دو مسائل براي مناسب بنديطبقه روش يك پشتیبان،

 در و کرده تصوير هاويژگي چندبعدي فضاي در را بررسي مورد نقاط. است کاوي نهان در بنديطبقه

 .کند ايجاد طبقه هر يخورده برچسب هايداده جداسازي براي ايصفحه ابر کند،مي تلاش آموزش يمرحله

 اهداف پژوهش -1-3

 ماشین يادگیري هايتکنیك از استفاده با هوشمند نگارينهان اطمینان قابلیت و دقت با روشي ارائه -1

 تصوير در واترمارکینگ استخراج جهت

 استخراج جهت ماشین يادگیري هايتکنیك از استفاده با نگارينهان جاسازي بازدهي بررسي -2

 تصوير در واترمارکینگ

 از استفاده با طبقه دو يمسئله جداسازي قابلیت با بنديطبقه يك نگاري براي طراحينهان بررسي -3

 تصوير در واترمارکینگ استخراج جهت ماشین يادگیري

 پژوهش هایفرضیه -1-4

 :اندشده گرفته نظر در زير فرضیات تحقیق اين در     

 يادگیري از استفاده با تصاوير در بالايي امنیت با را بزرگ اندازه با داده هر است قادر نگارينهان -1

 .نمايد پنهان ماشین
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 استخراج جهت ماشین يادگیري هايتکنیك از استفاده با نگارينهان جاسازي در بالاي بازدهي -2

 .دارد وجود تصوير در واترمارکینگ

 دو يمسئله جداسازي قابلیت با بنديطبقه يك طراحي به ماشین يادگیري از استفاده با نگارينهان -3

 مي شود. منجر تصوير در واترمارکینگ استخراج جهت طبقه

 پژوهش بودن جديد و نوآوری جنبة -1-5

 استخراج جهت ماشین يادگیري هايتکنیك از استفاده با هوشمند نگارينهان نامهپايان اين اصلي هدف     

 به زمانهم شودمي ارائه نگارينهان براي پژوهش اين در که روشي بنابراين است، تصوير در واترمارکینگ

 مبتني روش اين. شودمي توجه آموزش هايداده محتويات و هاويژگي فضاي بندي،طبقه کلیدي ينکته سه

 اما کند؛مي عمل رايج هايطبقه مانند بند، طبقه اين دوم سطح. است سطحي دو بند طبقه يك طراحي بر

 شوندمي ابداع هايويژگي بندي،دسته اين انجام براي. پردازدمي مشابه هايداده بنديدسته به آن اول سطح

 در را تصاوير ها،ويژگي اين. دهندمي نشان را آن گونگي بافت میزان و هستند تصوير محتواي به وابسته که

 .دهندمي قرار کمتر و بیشتر يدودسته

 نامهپايان ساختار -1-6

 استخراج جهت ماشین يادگیري هايتکنیك از استفاده با هوشمند نگارينهانبا عنوان  نامهپايان اين     

 :از است عبارت که است شدهتدوين فصل پنج در تصوير در واترمارکینگ

 ضرورت مسئله، بیان مقدمه، شامل فصل اين پردازدمي موضوع کلیات بیان به که موضوع معرفي؛ اول فصل

 بحث به سرآغازي فصل اين درواقع. باشدمي پژوهش فرضیات و سؤالات پژوهش، اهداف پژوهش، انجام

 پیدا شود، مطرح نامهپايان اين در است قرار ازآنچه کلي ديدي خواننده آن در که است نامهپايان اين اصلي

 .کندمي
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 و تعاريف فصل اين در. پردازدمي موردنیاز پژوهش پیشینه و هاروش مفاهیم، به فصل اين در؛ دوم فصل

 پیشینه به آخر در و ماشین، واترمارکینگ يادگیري هايتکنیكهوشمند،  نگارينهان با ارتباط در اولیه اصول

 .شودمي پرداخته پژوهش

 پژوهش موضوع مورد در مناسب روش يك راهکار و پیشنهادي روش توصیف به فصل اين در؛ سوم فصل

 .شودمي پرداخته

 .پذيردمي صورت پیشنهادي روش سازيپیاده و هاداده وتحلیلتجزيه فصل اين در؛ چهارم فصل

 .گرددمي ارائه پژوهش هايمحدوديت و آتي پیشنهادهاي ها،پیشنهاد فصل اين در؛ پنجم فصل
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 واترمارکینگ -2-1

 را دارنم الیاف کاغذ، تولید سنتي هايکارخانه در که گرددمي بر قبل سال 700 به آب، اثر يا واترمارك کلمه

 حك براي روش اين از. بماند کاغذ روي بر الیاف نم تا دادندمي قرار فشارتحت سخت مهر كيوسیله به

 سازنده کردن مشخص براي واترمارکینگ از ايتالیا در بار اولین. شدمي استفاده کاغذ روي بر کارخانه مهر

 مدرك عنوان به کاغذها همین از جنايي پرونده يك در حتي. داشت هم قانوني ارزش که شد استفاده کاغذ

 (.2006و همکاران،  )فرد شد استفاده

. کرد پیشرفت سريع طور به و شد معرفي ديجیتال واترمارکهاي ،هارايانه پیشرفت و ارتباطات عصر آغاز با اما

 به تعداد اين 1998 سال تا ولي داشته وجود واترمارکینگ مورد در مقاله 13 کلاً 1995 سال تا که طوري به

 به( پوشش) پوشاننده داده در( واترمارك) داده يك کردن پنهان به واترمارکینگ کلي طور به .رسید مقاله 107

. دارد استگانوگرافي به زيادي شباهت که ؛شودمي گفته پوشش، روي مالکیت حق اعمال منظور

 پوشش در موجود افزونگي از هاروش اين دو هر در. است ديگر داده در داده يك مخفي حمل استگانوگرافي

 اين دانیدمي که طورهمان زيرا ؛باشد متن حتي و عکس تصوير، صدا، تواندمي پوشش اين. شودمي استفاده

 موجود نويز در را راز توانمي گسترده طیف روش از استفاده با البته. هستند زيادي افزونگي حاوي هاپوشش

 .(2007)راجا و همکاران،  داد قرار نیز پوشش در

 و کنندمي مخفي ديگري داده داخل در را داده يك واترمارکینگ و استگانوگرافي روش دو هر که آنجايي از

 از طراحي هدف به توجه با اما ؛دارند شباهت هم به کنندمي حمل ديگر داده در را داده يك طريق بدين


