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 چكیده

های آتش و دیگر تجهيزات جلو يری از ها در یک سيستم كامپيوتری ع وه بر دیوارهبرای ایجاد امنيت داده

كه نفوذ ر از دیوار آتش نام تشخيص نفوذ وجود دارد تا بتواند در  ورتيهای دیگری بهنفوذ، نياز به سيستم

تشخيص نفوذ یکي از ابزارهای پركاربرد های سيستمرا تشخيص دهد. و دیگر تجهيزات امنيتي عبور كرد، آن

های تشخيص نفوذ نيازمند سرعت و دقت جایي كه سيستماز آن. باشندهای كامپيوتری ميدر امنيت شبکه

بنابراین یاد يری ساختار داده و انتخاب  ،دهندها كارایي خود را از دست ميبالایي هستند و با صجم عظيم داده

های موثر مجموعه هدف از انتخاب وی  ي، یافتن زیرمجموعه وی  يباشد. ها دارای اهميت بالایي ميوی  ي

به منظور كاهش  نامه،در این پایان ها است.بندی دادهكاهش هزینه طبقه ی اوليه، به منظور افزایش دقت وداده

به عنوان مراصق جستجو و تابع هزینه الگوریتم انتخاب  شبکه عصبيو  رقابت استعماریتم ها از الگوریوی  ي

 بندیدهد روش پيشنهادی با استفاده از الگوریتم طبقهسازی نشان ميوی  ي استفاده شده است. نتایج شبيه

 است. بالایيدارای دقت و شبکه عصبي ماشين بردار پشتيبان  تركيبي

 

 NSL-KDDتشخيص نفوذ، انتخاب وی  ي، رقابت استعماری، مجموعه داده  كلمات كلیدي:
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 مقدمه -1-1

شده  ای به یکي از ضروریات تبدیقرایانه ي در زند ي روزمره، امنيتهای اط عاتبا توجه به رشد فناوری

، 1های روز  فرپذیریافزایش تهدیدات صياتي مانند آسيبای، باعث های رایانهاست. استفاده وسيع از سيستم

نوز شاهد كاهش این تهدیدات موبایق و غيره شده است. با وجود رشد چشمگير تحقيقات صوزه امنيتي، ه

افزایش داده  كامپيوتری را تا صد زیادیهای امنيت كامپيوتری، نگرانيهای کهایم. تکامق شبتهدیدات نبوده

تاسيسات رایانشي پيشرفته. ا رچه های امروزی و كامپيوتری در محي  شبکهاست، مخصو ا امنيت 

ولي مدیران شبکه،  یت بالایي به مسائق امنيتي بدهنداند كه اولوای طراصي نشدهبه  ونه ،های اینترنتيپروتکق

و  2اسنپم اندشده های نفوذ از سوی اشخاص با نيات بدخواهانهاكنون ملزم به اداره طيف وسيعي از ت ش

، بيش از سه ميليارد صمله بدافزاری در 3(. بر اساس  زارش تهدید امنيتي اینترنت سمانتيک2017، همکاران

م زارش  ، رشد باورنکردني داشته است2016ا  سسرویس در  منع زارش شده و تعداد صم ت  2013سا  

 ، ذكر شده2016 4وریزن(. همانطور كه در  زارش بررسي نقض داده 2017ید امنيتي اینترنتي سمانتيک، تهد

(. بررسي امنيت 2016 ،م زارش بررسي نقض داده وریزن نقض امنيتي، بوسيله هکرها انجام شده است 63437

تشخيص صم ت شبکه، به  راینزرگ صوادث را  زارش كرده است. بنابنيز رشد ب 2015اط عات جهاني 

 دليقرای ارتکاب جرائم سایبری، بهتخصص لازم ب یت امروزی تبدیق شده است. بع وهبزر ترین اولو

 (. 2014مابزار هک و كرت،  دسترسي آسان ابزار مورد نياز، كاهش یافته است

                                                           
1 Zero day  
2 Snapp 
3 Symantecs  
4 Verizon 
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ناهنجار را از مجموعه های غيرعادی یا باشد كه دادهیکي از وظایف مهم تحليق داده مي 1تشخيص ناهنجاری

رود، زیرا شامق كشف ی تحقيقي مهم داده كاوی بشمار ميهادهد. این صوزه، یکي از صوزهداده، تشخيص مي

مطالعه شده  ی ماشينرباشد و در سط  وسيعي در صوزه آمار و یاد يها ميمقابله با الگوهای نادر در داده و

، تشخيص انحراف و نفاط پرتهای این صوزه شامق تشخيص (. دیگر نام2014ماصمد و همکاران،  است

های كاربردی آن، های مختلفي بر اساس صوزهه ناهنجاری توس  محققين به  ونهباشد. ا رچكاوش استثنا مي

ناهنجاری، ( نسبت داده شده است: 1980م ولي تعریف پذیرفته شده در سط  وسيع به هاوكينز تعریف شده

آورد د، تا صدی كه این شک را بوجود ميشود كه انحراف زیادی از دیگر مشاهدات دارای  فته ميبه مشاهده

دهنده اری، اهميت زیادی دارد زیرا نشان. ناهنج"كه مشاهده بوسيله مکانيزم متفاوتي، توليد شده است

های كاربردی امات صياتي در طيف وسيعي از صوزهتواند موجب انجام اقدميلي نادر بوده و رویدادهای مهم و

ها ن باشد كه رایانه، هک شده و دادهمعنای آهتواند بلگوی ترافيک غيرعادی در شبکه، ميشود؛ بعنوان مثا ، ا

دهنده نشان تواندباری، ميهای كارت اعتدر تراكنش ناهنجاریاند. رفتار به مقا د ناخواسته انتقا  یافته

ماصمد و  معنای وجود تومور بدخيم باشده، ممکن است بMRIك هبرداری باشد و ناهنجاری در تصویر 

 (2015همکاران، 

 

 بیان مسئله -1-2

اندازند و یا ها را به خطر ميشود كه  حت و محرمانگي دادهنفوذ به مجموعه اقدامات غيرقانوني اط ق مي

های ها و شبکهنمایند. به منظور مقابله با نفوذ ران به سيستمدسترسي به یک منبع را دچار اخت   مي

های باشند.سيستمتشخيص نفوذ ميهای ها سيستمهای مختلفي وجود دارند كه یکي از آنكامپيوتری، روش

 تشخيص نفوذ عمق نظارت بر وقایع و اتفاقات رخ داده در یک سيستم یا شبکه كامپيوتری را بر عهده دارند.   

                                                           
1 Anomaly detection  
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ی ی كامپيوتری مورد استفادههدف سيستم تشخيص نفوذ تعيين این مسئله است، كه آیا یک سيستم یا شبکه

دهند و  رفاب های تشخيص نفوذ در مقابق صم ت اقدامي انجام نميستمغير مجاز قرار  رفته است یا خير. سي

-توانند از طریپ ثبت تاریخچهدهند. اع ن هشدار ميوقوع صم ت را با اع ن هشدار به مدیر سيستم اط ع مي

سيستم تشخيص نفوذ اغلب از دو روش تشخيص سوء ی وقایع، ارسا  ایميق، پيام كوتاه و ... انجام شود. 

های تشخيص سوء استفاده، سيستمكنند. استفاده و تشخيص ناهنجاری به منظور تشخيص نفوذ استفاده مي

شته باشد، آن ترافيک را دا مطابقت چه ترافيک شبکه با این الگوپایگاه دانشي از الگوی صم ت دارند و چنان

دارند اما توانایي شناسایي های تشخيص سوء استفاده، نرخ تشخيص بالایي روشدهند. صمله، تشخيص مي

های تشخيص ناهنجاری بر این فرض استوارند كه هر فعاليت ناهنجار یک سيستم صم ت جدید را ندارند.

شود و سپس هر رفتاری كه با آن یک مد  از رفتارهای هنجار ایجاد مي فعاليت بدخواهانه است. بنابراین ابتدا

ها، این است كه امکان شود. مزیت ا لي این  ونه سيستممغایرت داشت به عنوان ناهنجاری شناخته مي

های مختلفي به منظور اما نرخ هشدار غل  بالایي دارند. تاكنون روشتشخيص صم ت ناشناخته را دارند، 

ها مورد استفاده و آزمایش قرار  رفته افزایش نرخ تشخيص و كاهش نرخ هشدار غل  در تشخيص ناهنجاری

 اند به موفقيت كامق دست یابند و تحقيقات در این زمينه همچنان ادامه دارد. وانستهاست؛ اما هيم یک نت

های كامپيوتری و های تشخيص نفوذ دو معيار دقت در تشخيص نفوذ به شبکهكه در سيستمبا توجه به این

توانند ی ميهای داده كاوهمچنين كاهش تعداد هشدارهای نادرست از اهميت زیادی برخوردار است، الگوریتم

 در تحقپ آن كمک شایاني كنند.

 

 اهمیت موضوع -1-3

هاي کامپیوتري به خصوص اینترنت و مهارت رو به رشد کاربران و هشبکبا روند رو به رشد استفاده از 

هاي ها و شبکهسازي سیستمافزارها، ایمنپذیري مختلف در نرمها و وجود نقاط آسیبشبکه مهاجمان این

تامین امنیت در هر سیستم یا شبکه  ست.گذشته از اهمیت بیشتري برخوردار شده ا نسبت به کامپیوتري،
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توان باشد که میپذیري در آن میاساسی محرمانگی، جامعیت و دسترس کامپیوتري در واقع به معناي سه بعد

منیتی انجام هاي اسیاستامنیتی و دیگري از طریق تشخیص تخطی از  یکی از طریق پیشگیري به دو صورت،

کزشان بر روي تامین امنیت تمرکامپیوتر صورت پذیرفته است،  تحقیقاتی که تاکنون در زمینه امنیت پذیرد. اکثر

 1بوتون) که به غیر از پیشگیري باید درپی درمان نیز بود هاي پیشگیرانه بوده است. در حالیروش با استفاده از

نفوذ که  تشخیص هاي غیر پیشگیرانه همچون سیستمروي سیستمبر  . لذا تحقیق و بررسی(2014و همکاران، 

باشد، نیز از اهمیت هاي کامپیوتري میها و شبکهتشخیص حمله و رفتارهاي ناهنجار در سیستم هاآني وظیفه

 است.  و جایگاه خاصی برخوردار

 

 پايان نامهاهداف  -1-4

مدلی براي  هارائلی، فرار گرفته است. هدف اصمورد بحث هاي شبکه تشخیص ناهنجاري، نامهپایاناین 

کاوي در هاي دادهتکنیك ه ازجایی کت. از آنکاوي اسهاي دادهتشخیص ناهنجاري شبکه با استفاده از تکنیك

اي اهمیت ویژه ودها به نوبـه خشو هر کدام از این بخت هاي مختلفی از تشخیص نفوذ استفاده شده اسبخش

از داده کاوي استفاده شده  هاي خاصیدارند و همچنین در اکثر تحقیقات، از تکنیك در موضوع تشخیص نفوذ

اوي، ارائه شده کچند تکنیك داده نامهپایانن اند، لذا در ایدهبخش خاصی از تشخیص نفوذ متمرکز شو تنها بر 

 ها عبارتست از:ترین اهداف این تکنیكاست، مهم

 هاي مهم و موثر در شناسایی نفوذها.ها و انتخاب ویژگیکاهش ابعاد داده 

 ابهاي اضافی و نامربوط و انتخذف دادهش دقت در تشخیص نفوذ، به واسطه حافزای 

 هاي موثر در هر حمله.ویژگی

 حداقل رساندن زمان شناسایی حملات و نفوذها.افزایش سرعت و به 

                                                           
1 Butun 
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 هاي شبکه.کاهش نرخ هشدار غلط در روش تشخیص ناهنجاري 

 ها در برابر نفوذها.اطلاعات و سیستم تأمین امنیت 

 

 نامهنوآوري پايان -1-5

باشد. سيستم های كامپيوتری ميها و شبکهبرای تشخيص نفوذ در سيستم نویننامه ارائه یک روش این پایان

. مد  پيشنهادی در استتشخيص نفوذ پيشنهادی، یک سيستم تشخيص نفوذ مبتني بر تشخيص ناهنجاری 

سازی و پيش پردازش داده است كه در این مرصله باشد. فاز او  شامق آمادهنامه شامق چهار فاز مياین پایان 

های از دست رفته در مجموعه داده استفاده از فيلتر مقادیر از دست رفته برای جایگزیني تمام مقادیر وی  ي

كند. در مرصله دوم، با جایگزین ميهای آموزشي شود. این فيلتر تمام مقادیر  م شده را با ميانگين دادهمي

ها در تشخيص از تركيب ها و انتخاب بهترین آنها زیاد هستند، جهت كاهش آنكه تعداد وی  يتوجه به این

سازی رقابت استعماری و شبکه عصبي در انتخاب وی  ي استفاده خواهد شد. در مرصله های بهينهالگوریتم

 پذیرد. ها  ورت ميبندی دادهشود و سپس بر اساس رأی اكثریت ك سبند استفاده ميسوم از چندین طبقه

 

 نامهساختار پايان -1-6

ای از رئوس مطالب ا لي هر خ  ه. نامه با اصتساب این فصق، در پنج فصق  ردآوری شده استاین پایان

خواهيم داشت. فصق  را نفوذچنين معرفي شده است. در فصق دوم، مباني تحقيپ و همفصق در ادامه ارائه

شود. در شده است. فصق چهارم معماری سيستم پيشنهادی موردبحث قرار رفته ميسوم پيشينه تحقيپ بررسي

نامه پایان از كلي  يرینتيجه ، درنهایترح خواهد شدسازی و ارزیابي روش پيشنهادی مطشبيه فصق پنجم،

.شودارائه مي آتي، كارهای برای های پيشنهادیروش بهبود و توسعه برای هایيپيشنهاد و شده رفته



 

    
 

 

 

 

 

 

 

 

 

 فصل دوم

 مبانی تحقیق
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ها در تجارت، دانش مهندسي و افزایش ميزان اهميت آنهای كامپيوتری و با توجه به رشد روزافزون شبکه 

ها و نفوذها به شبکه نيز به طرز قابق توجهي افزایش یافته است. رشد روز، ميزان صملههای بهآوریفني و فن

تواند مربوط اینترنت باعث شده تا منابع و اط عات به ساد ي در اختيار همگان قرار  يرد. این اط عات مي

ها باشد. دسترسي ساده به این اط عات باعث شده است تا هر فردی بتواند های صمله و نفوذ به شبکهبه روش

ی كامپيوتری كه مبتني بر شبکه به ساد ي صمله را تجربه نماید. به همين دليق در یک سيستم توزیع شده

های تشخيص نفوذ پرداخته ابتدا به نفوذ و سيستمدر این فصق،  است، تأمين امنيت سيستم بسيار مهم است.

 شد، سپس داده كاوی شرح داده شد.

 

 هاي تشخیص نفوذ معماري سیستم -2-1

های معماری سيستم. هاستها و تعيين چگونگي ارتباط ميان آنافزار به معني سازماندهي مؤلفهمعماری نرم

های متمركز در سيستم. شده، تركيبي و یا بر اساس مؤلفه باشدتشخيص نفوذ ممکن است متمركز، توزیع

های توزیع شده سيستم شود. در مقابق، درها انجام ميها در تعداد محدودی از سيستمآوری و تحليق دادهجمع

بکار يری است.  شود. توزیع شد ي در درجات مختلفي قابقهای مختلف تقسيم ميوظایف ميان سيستم

ی آورندههای جمعسيستم شده انجام داد. در این صالتآوری اط عات را به  ورت توزیع توان تنها جمعمي

شود. صسگرها اط عات دریافتي خود را به یک سيستم مركزی برای تحليق نيز  فته مي اط عات، صسگر


