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 چکیده

 ذاری مزمان با رشد و توسعه تکنولوژی و فرا ير شدن استداده از فضای اینترنت جهت تباد  و اشتراته

های مختلف الادام به های  ونا ون و با ان يزههای كاربران مختلف، مهاجمين نيز از روشاط عات و داده

ترین تهدیداتي است كه عمده نمایند. في ينگ، یکي از بزرگسوءاستداده، تخریب یا سرلات این اط عات مي

 های متعددی برای ك ف  دحات في ينگ پي نهادكاربران و م اغق اینترنتي با آن مواجه هستند. تاكنون روش

درستي لاادر به ت خيص دلايپ ال وهای شناخته شده لابلي براساس ه  ردیده است ولي ارائه روشي كه ب

بران يز  له چالشأ ت جدید باشد، هنوز هم یک مسصم های في ينگ و شناسایيسایتهای خاص وبوی  ي

به منظور تدکيک  فاختهو ال وریتم  شبکه عصبينامه پيش رو مدلي ارائه شده است كه از است. در پایان

سازی این مد  بر روی مجموعه داده نماید. با پيادههای لاانوني استداده ميهای في ينگ از نمونهسایتوب

های في ينگ سایتدر د در تدکيک وب 99.06ينگ و لاانوني، نرخ ت خيص  دحه في  11055شامق 

 .نمایدهای م ابه مورد مقایسه، نتایج بهتری ارائه ميدست آمده است كه نسبت به روشبه

 

 ت خيص في ينگ، شبکه عصبي، ال وریتم فاخته، بهينه سازی ازدصام ذرات كلمات كلیدي:
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 مقدمه-1-1

 تجاری هایفعاليت انجام جهت بزرگ هایسازمان و شركت برای بلکه عادی، كاربران برای تنهانه اینترنت     

 بنابراین .دهندمي پي نهاد را برخ  خدمات و فروش خرید، هاشركت از بسياری .است مهم بسيار برخ ،

 باعث تواندمي صم ت این . يرند لارار موردصمله مختلدي صم ت توس  است ممکن اینترنت كاربران

 آن هدف كه است اینترنتي صمله نوعي في ينگ .كند فاش را افراد شخصي اط عات یا و شده مالي خسارات

 ظاهر جعق با في ينگ، هایسایتوب .است رمز و كاربری نام مانند كاربران، شخصي اط عات سرلات

 طراصي ا لي هایسایتوب به شبيه بسيار هاسایتوب این ظاهر .دهندمي انجام را كار این ا لي سایتوب

 و بانکي صساب اط عات  ذرواژه، كاربری، نام مانند اط عاتي آوردن ستبد برای ت شبه في ينگ. شودمي

 پرداخت هایسایتوب و اجتماعي هایشبکه .شودمي  دته... و ایميق آدرس سایت،وب یک جعق طریپ از ...

 و شوندمي ارسا  هدف این با كه هایيایميق آن، بر ع وه .[1] هستند في ينگ صم ت اهداف ازجمله ن ینآ

 في ينگ تعریف از كه طورهمان .هستند بدافزار صاوی موارد اكثر در هستند سایتوب یک به پيوندی صاوی

 بر مبتني في ينگ صم ت .رددا بست ي كاربر شدنفریدته به اغلب صم ت، نوع این موفقيت است، م خص

 فریب را او كاربر، اعتماد یا و ترس طمع، اصساس تحریک و روان ناسي هایتکنيک از  يریبهره با فریب،

 تکميق به يبترغ را كاربر نقدی، جوایز یا و وی ه پي نهادهای نمایش با است ممکن مهاجم مثا ، برای .دهندمي

 دليقبه .كند سرلات را او اط عات طریپ این از و كرده فایق یک دریافت یا و  دحه یک م اهده فرم، یک

 به رو آمار این و  رفته  ورت شيوه این به متعددی صم ت اخير، هایسا  در روش، این كارایي و ساد ي
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اهداف صم ت في ينگ  جمله از آن ین پرداخت هایسایتوب و اجتماعي هایشبکه كاربران. است افزایش

 .[2] هستند

 و دلات فقدان هم هنوز صا  این با اما .اندشده داده توسعه في ينگ با مقابله جهت مختلدي هایصقراه

 اطمينانعدم یا اتصا  تعداد مانند كمي هایوی  ي از تركيبي چون است، اساسي م کق ب درنگ هایصقراه

 توسعه بندیطبقه م ک ت صق ایبر ماشين یاد يری هایال وریتم از بسياری اخير، هایسا  در .باشدمي

 هایال وریتم بي تر. اندشده  رفته بکار في ينگ هایسایتوب ت خيص برای ای سترده طوربه و اندیافته

. است دشوار مطلوب خروجي یک با پارامترها دادن وفپ اما دارند، ایشدهتعيين پارامترهای ماشين یاد يری

در پردازد. كاربران مي صساس اط عات سرلات به كه است امنيتي یداتتهد ترینمهم از یکي في ينگ صم ت

 .شده است ارائه سایت آدرس هاوی  ي از استداده با في ينگ  دحات شناسایي جهت روشي نامهپایان این

 

 بیان مسئله -1-2

ترین این همبا  سترش سریع اینترنت، تهدیدات امينتي نيز به سرعت در صا  افزایش هستند. یکي از م     

تهدیدات صم ت في ينگ است. في ينگ یک وبسایت جعلي است كه ظاهری همانند وب سایت لاانوني 

ها ترین روششود كه معروفهای مختلدي برای كاربران ارسا  ميهای سایت في ينگ به روشدارد. آدرس

ها كه ایميق از سایت لاانوني است و از آنكند استداده از ایميق است. في ينگ به نحوی كاربران را متقاعد مي

ها اط عات سایتخواهد كه بر روی لينک موجود در ایميق كليک كنند. كاربران با مراجعه به این وبمي

كنند. های بانکي و اعتباری خود را وارد ميصساس خود از جمله نام كاربری، رمز عبور، اط عات كارت

پردازد تا های مهندسي اجتماعي به  مراه كردن كاربران اینترنتي مياز تکنيک في ينگ همچنين با استداده

ها را بدست بياورد. در این تکنيک في رها با طراصي یک سایت كه شبيه به سایت مورد اط عات محرمانه آن

ند كه كاربران را مجبور ها باید روشي را پيدا كنكنند. پس از انجام این مرصله آننظر است، كار خود را آغاز مي

این اط عات بوسيله في رها مورد   عات محرمانه خود را وارد كنند.ها وارد شده و اطكند تا در سایت آن

 وجود با اما ؛اندشده ارائه في ينگ صم ت با مقابله برای مختلدي ال وهای تاكنون يرند. سوء استداده لارار مي
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 لاابليت موضوع، این دلایق ترینمهم از یکي .است نرفته ميان از هنوز تصم  این خطر ها،ت ش این تمام

 .هاستآن فریب برای اندت هزینه با خود روند تغيير و مقابله هایروش با مهاجمان ساز اری

 ممکن تنهایيبه كدامهيم و داشته را خود ضعف نقاط صم ت  ونهاین با مقابله برای شده ارائه هایروش

 و تركيبي كاریراه رائها تحقيپ، این بررسي لزوم. باشند نداشته را في ينگ صم ت با ثرمؤ مقابله يتوانای است

 توليد نرخ و معقو  هزینه با كه شکلي به بوده، كارا و مؤثر  ورتبه في ينگ صم ت با مقابله جهت اكت افي

 .باشد تهداش را هاآن بندیطبقه و صم ت ك ف امکان لابو ، لاابق اشتباه نتایج

 

 موضوعضرورت و اهمیت  -1-3

 ابداع خبره كنند انيصمله توس  كه في ينگ پي رفته هایروش كه باشدمي دليق این به اهميت موضوع     

 یافت اینترنت در كه هایيابزار واسطهبه كار تازه افراد و بوده  سترش صا  در روزافزون شکق به شوندمي

 في ينگ با مقابله هایتکنيک از استداده روینا از .دارند را في ينگ هایسایتوب دایجا امکان راصتيبه شوندمي

 با مقابله در را خود كارایي ظاهری ت ابه و ك ف بر مبتني هایروش سياه، ليست سديد، ليستاز لابيق 

 درسآ كه باشدمي ثرؤم هن امي فق  غيرمجاز و مجاز هایليست .اندداده دست از في ينگ هایسایت

 .باشدمي مدناكارآ هاروش این  ورت درغير و باشد شده ثبت هاليست در ترپيش في ينگ هایسایتوب

 خدمات به امروز جهان وابست ي به باتوجه باشد.مي ميالزا روشها در این دو ليست این مداوم بروزرساني

 كاربران استداده صا  عين در و الکترونيک تجارت و اینترنتي مبادلات صجم  سترد ي همچنين و مجازی

 از بيش موجود هایروش ضعف از في رها استداده سوء امکان فرا ير، شکق به اجتماعي هایشبکه از اینترنتي

 هایروش ضعف نقاط پوشش توانایي كه اكت افي و تركيبي روشي ارائه رواین از .است آورده فراهم پيش

 نتيجه در و كاربران محرمانه اط عات اف ای از جلو يری در ار ثریؤم نقش تواندمي باشد، داشته را دی ر

 .[3] كند ایدا اینترنتي هایشبکه امنيت افزایش
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 نامهنوآوري پايان -1-4

 شناسایي، روشي برای شناسایي  دحات في ينگنامه با بکار يری پارامترهای موثر در در این پایان     

 سازی ازدصام ذراتبهينهدر این روش پي نهادی از ال وریتم  .شده استارائه بالا،  دلات با في ينگ هایسایت

به عنوان تابع هزینه  ماشين بردار پ تيبانها استداده شد. ال وریتم برای كاهش وی  ي ماشين بردار پ تيبانو 

 بندی  دحات به دوو در نهایت برای طبقه استرات ی جستجو است سازی ازدصام ذراتبهينهو ال وریتم 

بندی بالایي ی في ينگ و سالم از ال وریتم فاخته و شبکه عصبي استداده خواهيم كرد، چون دلات دستهدسته

ال وریتم فاخته، برای بهبود كارایي ال وریتم شبکه عصبي با این ال وریتم تركيب  بندیدارد. در مرصله طبقه

 شود.مي

 

 نامهاهداف پايان -1-5

 نتيجه در و في ينگ هایسایتوب و  دحات شناسایي جهت چارچوبي هارائ صاضر تحقيپ كلي هدف     

 چارچوبي چنين است بدیهي. باشدمي مجازی فضای در كاربران محرمانه اط عات رفتن سرلات به از جلو يری

 وب تحت هایسيستم امنيت تضمين و محافظت در امنيت، هایسيستم كلي طوربه و امنيت مدیران به تواندمي

 في ينگ،  دحات از استداده با اط عات سرلات جدید هایتکنيک به توجه با همچنين .نماید یانيشا كمک

 جدید هایروش یاد يری و خودكار بروزسازی لاابليت كه مدرن هایتکنيک این با مقابله برای روشي ارائه

 .نمود خواهد كاربران امنيت صدظ به شایاني كمک باشند، داشته را في ينگ صم ت در استداده مورد

  دد در صاضر تحقيپ كهاین وی هبه .كندمي دنبا  نيز را ایوی ه اهداف نامهپایان این شده، ذكر هدف بر ع وه

 هایروش مقایسه و بررسي با همچنين .باشدمي في ينگ هایسایت موثر شناسایي اهميت نمودن م خص

 مناسب هایروش تحليق نتيجه در و هاآن لاوت و ضعف نقاط آشکارسازی در سعي في ينگ با مقابله و ك ف

 .باشدمي لاوت نقاط بهبود و ضعف نقاط پوشش جهت
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 نامه ساختار پايان -1-6

 است. شده سازماندهي زیر  ورتبه نامهپایان ادامه در

 ت خيص هایتکنيک تمامي فصق این است. در شده بررسي صم ت في ينگ مختلف انواع دو فصق در 

 هایپي ينه بر مروری سوم فصق است. در شده داده شرح كامق طور به هاآن استداده از ینحوه و في ينگ

 در شده انجام تحقيقات آخرین است و شده پرداخته نامهپایان با این مرتب  شده انجام كارهای و پ وه ي

هادی مورد بحث است. در فصق چهارم معماری سيستم پي ن  رفته لارار بررسي مورد ت خيص في ينگ زمينه

 ، درنهایتسازی و ارزیابي روش پي نهادی مطرح خواهد شدشبيه شود. در فصق پنجم،لارار رفته مي

 شود.ارائه مي های پي نهادی،روش بهبود و توسعه برای هایيپي نهاد و شدهنامه  رفتهپایان از كلي  يرینتيجه

 

 

 

 



 

 

 

 

 

 

 

 

 

 فصل دوم

 مبانی تحقیق
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 صم ت این كه كسانيبه. شودمي استداده اینترنت در كاربران فریب برای كه است پيچيده صمله یک ي ينگف

 از  روه یک از خاص اط عات آوردن بدست في رها هدف. شودمي  دته في ر ا ط ح در دهندمي انجام را

 هایشبکه در عبور كلمه و كاربری نام شامق تواندمي كاربران اط عات .است اینترنت در خاص كاربران

 در في ينگ. باشد مالي سساتمؤ و بانکي هایسایتوب در عبور كلمه و اعتباری كارت شماره یا و اجتماعي

 نه في رها. كندمي استداده كاربران فریب برای اینترنت پي رفته تکنولوژی از كه است فریبنده تکنيک یک والاع

 هاآن در موجود امکانات از بلکه كنندمي استداده است موجود وب و هاقپروتک در كه هایيپذیریآسيب از تنها

 .كنندمي استداده خود فریبکارانه اهداف برای

 

 حملات فیشینگ -2-1

 اط عات سرلات برای 3كنندهصمله یا 2هکر یک وسيلهبه كه است 1اجتماعي مهندسي تکنيک یک في ينگ     

 .است اعتماد مورد سازمان یک یا شخص یک كندمي وانمود كنندهصمله لتصا این در. شودمي استداده كاربران

 اط عبي دنيا این معمو  خطرات از شاید كهصالي در اند،شده عجين آن ین دنيای با كاربران اغلب امروزه

 .كند ار رفت خود في ينگ ك هبرداری دام در راصتيبه را كسي هر تواندمي كنندهصمله یک یا هکر یک .باشند

 عمق هوشمندانه في ينگ، آوردن عمقبه ممانعت و شناسایي برای كه دارد بست ي كاربر به مسئله این تمام البته

                                                           
1 Social Engineering 
2 hacker 
3 attacker 


