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  چکیده:

های هوشمند و خودکار برای تشخیص بدافزار ها، نیاز به سیستمهای بالقوه آنبخاطر رشد سریع تولید بدافزار و آسیب

ویروس که بر اساس امضا قادر به تشخیص کد بدخواه هستند، موثر نیز رشد کرده است. اگرچه، محصولات آنتی

نامه، یک سیستم تشخیص اما در برابر حملات جدید و ناشناخته، کارآمدی ندارند. در این پایان اند؛جلوه داده شده

ای متشکل از فایلارائه شده است. در روش پیشنهادی پایگاه داده API بدافزار پویای جدید بر اساس کاوش دنباله 

و  های سیستمی با اجرای مخربراخوانیهای اجرایی سالم و مخرب ایجاد شد. براساس روش نوین مبتنی بر رفتار ف

شود که قادر به غلبه بر زدایی ارائه میآید. بعلاوه، یک تکنیک اشکالشده بدست میغیربدافزار در محیطی کنترل

منظور کاهش باشد. به های کنترل شده برای تشخیص بدافزار میزدایی در محیطهای اشکالکمبودهای تکنیک

ماشین بردار پشتیبان به عنوان تابع هزینه و الگوریتم فاخته به عنوان  خاب ویژگی از الگوریتمها در مرحله انتداده

ها استفاده شده است. روش پیشنهادی روشی با دقت ای بهینه از ویژگیاستراتژی جستجو برای انتخاب زیرمجموعه

درصد برای تشخیص  99.06به دقت  سازی شبکه عصبی توسط آتوماتای یادگیربالا است که با استفاده از بهینه

 بدافزار دست یافته است.

 

 بدافزار، تحلیل رفتار، شبکه عصبی، آتوماتای یادگیر :هاید واژهکل
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 فصل اول

 کلیات تحقیق

 

 

 

 

 

 مقدمه-1-1

کار، محافظت از وامروزه با گسترش فناوری اطلاعات در زندگی بشر و وابستگی هر چه بیشتر آن به کسب 

گردد. اطلاعات به عنوان یکی از با اطلاعات، به منزله شاهرگ حیاتی یک صنعت مدرن محسوب می

موقع و مناسب بههای سازمان یا فردی بوده و دستیابی به آن و عرضه ترین داراییترین و حساسارزش

باشد. حفظ و نگهداری صحیح اطلاعات شرط ساز میاطلاعات، همواره دارای نقش محوری و سرنوشت

های غیرمجاز، سال اخیر دسترسیباشد. در چند های اقتصادی میکارو لازم برای تداوم فرآیند کسب 

  هاآن از  مجاز  غیر استفاده   و پیوترها کام  ها،روی دیسک  اطلاعات به  حملات، تهدیدات کامپیوتری، رخنه 

 در  نفوذ  و   1هک انواع   یا و  جدید  های ویروس  شامل  و حملات  تهدیدات این   است. شده به معضل  تبدیل 

 و  اضطراب  شیوع  باعث  اخبار  گونه  انتشار این (. 2019و همکاران،  2است )فان   کامپیوتری  هایسیستم

 ارزشمند  اطلاعاتی   یا و  گیرند می بهره  از کامپیوتر  مستمر  صورت  به که  شود می کاربرانی  بین  در  نگرانی 
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باشند می امنیتی  موارد   سازی پیاده دنبال به ناگزیر   هاو شرکت  هاسازمان دارند. لذا  خود  کامپیوترهای  روی  بر 

 (.2018و همکاران،  1)دینگ

زارهای مخرب افافزارهای مخرب یک تهدید جدی در امنیت جهانی محسوب شده است. نرمنرمرشد سریع 

باشند که با هدف آسیب رساندن به کامپیوتر، شبکه، اطلاعات و غیره توسعه داده یا بدافزارها، یک برنامه می

آورند، مخرب نامیده وجود می دهند یا خسارتی بهها معمولاً کاربر را آزار میجا که این برنامهاند. از آنشده

آزارند، مثلاً وی را مجبور به انجام کاری تکراری . برخی از آنان فقط کاربر را می(2017، 2)کوبراندشده

دهند که ممکن است خساراتی های آن را هدف قرار میای و دادهکنند. اما برخی دیگر سیستم رایانهمی

ی نیت افزار برپایهافزار سیستم کاربر باشد. یک نرمها سختآن بار آورند. در عین حال ممکن است هدفبه

ویروس نامیده که در اصطلاح عامیانه، آنتی 3شود. ضدبدافزارسازنده آن به عنوان یک بدافزار شناخته می

هایی را ها در تلاشند شیوهنویسباشد. این درحالی است که بدافزارشود، درصدد تشخیص بدافزارها میمی

  دلیل  همین به دهند.  تشخیص  را  برنامه بودن  مخرب نتوانند  ها ویروس آنتی یا  کار گیرند که ضدبدافزارهابه

  (.2021و سینگ،  4)سینگ است آمده   وجود به ها ویروس آنتی و  بدافزارها  میان  رقابت تنگاتنگی 

 افراد،  از  بسیاری  برای   هاسیستم  صحیحعملکرد  و  اطلاعات  محرمانگی  و  داشتن صحت  اهمیت  دلیل  به

 کشف،   کامپیوتری،  هایشبکه و  کامپیوترها  ی امنیت زمینه در  مهم   مسائل از  یکی   ها،سازمان  و  هاشرکت

 ای شاخه مخرب   افزارهاینرم تشخیص  است.  مخرب  افزارهای گونه نرماین فعالیت  از  جلوگیری  و  تحلیل 

 مخرب   افزارهاینرم  تشخیص مشکوک،   هایبرنامه تحلیل  و تجزیه برای  است. این شاخه  کامپیوتر  امنیت  از

 است. تلاش  در  تهدید   بین بردن از   نهایت، در و 

 بیان مسئله -1-2

دهنده یا شود که باعث هرگونه خرابی در کامپیوتر شخصی، سرویس افزارهایی گفته میبدافزار به نرم     

های تحلیل کد در حالت کلی به دو صورت تحلیل ایستا و تحلیل پویا مطرح ی کامپیوتری شوند. روششبکه

باشند. در تحلیل ایستای بدافزار، تمامی مسیرهایی از کد که بدافزار ممکن است در هر اجرای خود طی می
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بدون در نظر گرفتن دستورات آن  گردد. در این روش تحلیل، فایل اجراییکند، شناسایی و تحلیل می

 بدافزارهای برابر در ایقابل ملاحظه شکل به اما است، ساده و سریع بسیار روش شود. اینبررسی می

 کد، پویای تحلیل گیرد. درنمی نظر در را مهم رفتاری هایویژگی سری یک و باشدمی ناکارآمد پیچیده،

 آلودگی حذف برای روش این شوند.شناسایی می آن اجرایی وخصوصیات رفتار بدافزار، باینری اجرای با

 کند. می سیستم در آن رفتار مشاهده و بدافزار اجرای درگیر را خود موثر امضاهای و تولید سیستم در

 رده است. دو آن هایویژگی و نوع استخراج و بدافزار تحلیل بدافزارها با مقابله در مراحل اولین از یکی

روش مبتنی بر  رفتار. در تحلیل امضا و اساس بر تشخیص :از عبارتند تشخیص بدافزار هایروش از اصلی

 وجود احتمال است، شده شناخته هایویروس امضای حاوی که ویروس دیکشنری یک از استفاده با امضا

 بررسی تکنیک اصلی گیرند. مشکلمی قرار آزمایش و بررسی مورد هافایل در شده های شناختهویروس

 سازیخنثی و مقابله به بتواند تا باشد شده رسانی بروز قبلا باید ویروس آنتی افزار نرم که است این امضا

 اندنشده اضافه امضا هایفایل به و نشده شناسایی هنوز که جدیدی بدافزارهای لذا و بپردازد بدافزارها

-ویروس شناسایی برای تلاش در تنها پیشین روش خلاف بر رفتار بر مبتنی شوند. روشنمی داده تشخیص

 تشخیص در سعی تکنیک این کند.می نظارت را هاتمام برنامه رفتار آن جای به و نیست شده شناخته های

 هایویژگی وجویجست از طریق را کار این و دارد بدافزار جدید انواع همچنین و شده شناخته انواع

 دهد.می انجام بدافزارها مشترک و عمومی

ها ایجاد کرده است. برای امروزه افزایش انواع مختلف بدافزارها چالش بزرگی در صنعت آنتی ویروس

های بدافزارها را بطور موثر پردازش کنند و تکنیکی محققان این موضوع که چگونه روند رو به رشد نمونه

نامه ود. در این پایانشی تحقیقاتی مهم محسوب میسریع برای محافظت کاربران ارائه دهند، یک زمینه

ی عصبی و آتوماتای یادگیر روشی ارائه شده که بتواند بدافزار را بر اساس تحلیل رفتار و با استفاده از شبکه

 تشخیص دهد. 
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 اهمیت موضوع  -1-3

افزاری مخرب، فرآیندی پیچیده است. تنوع و های نرمها و اطلاعات و حملهتهدیدها علیه امنیت داده     

هاست؛ اما های دفاع در مقابل آنکردن انواع مختلف روشتعداد این حملات و تهدیدها نتیجه فراهم

ها برای بدافزار که از آن های تشخیص امروزی برای مقابله با رویکردهای جدید طراحانمتأسفانه فناوری

های اند تا سیستمکنند، موثر نیستند. محققین تلاش فراوان انجام دادهها استفاده میگریز از ضد مخرب

های کامپیوتری محافظت کنند. این های مؤثر تشخیص بدافزار ارائه دهند و از سیستمضدبدافزار با روش

افزار شده است. در واقع یک سیستم تشخیص بدافزار های تشخیص بدتهدیدات سبب بوجود آمدن سیستم

رود، که آیا یک برنامه قصد خرابکاری دارد یا خیر. امروزه سیستمی است که برای تعیین این مسأله بکار می

ها را آلوده های مخرب وارد مرحله جدیدی شده است که در آن کدهای مخرب نه تنها سیستمفعالیت

بار برند. بر همین اساس تعداد و اثرات زیانصی کاربران را به سرقت مینمایند بلکه اطلاعات شخمی

 .(2021، 1)کوماتوار و کوکار بدافزارها به طور روزافزون در حال افزایش است

 چنین تشخیص برای دارد. هوشمند هایسیستم از حفاظت در بالایی اهمیت این حملات، موقعبه تشخیص

 اطلاعات رفتن دست از و کامپیوتری سیستم شدن آلوده از که دارد وجودمختلفی  هایروش بدافزارهایی

 کهاین گرفتن درنظر با اما دارد وجود بدافزارها برای تشخیص مختلفی سنتی هایکند. روشمی ممانعت

 مانند تریپیشرفته هاینیاز به روش اند،پیچیده شده بسیار سازیپنهان هایروش از استفاده با بدافزارها

 و بررسی نامه موردپایان این در که شوداحساس می آنها تشخیص برای ماشین یادگیری و کاویداده

 شده است. گرفته قرار استفاده

 نامهاهداف پایان -1-4

توجه به اهمیت مسئله تشخیص بدافزارها و با درنظر گرفتن تاریخچه تشخیص بدافزارها و پس از تحلیل  با     

حل با اهداف زیر ارائه نامه برای رسیدن به پاسخ این مسئله یک راههای پیشین ارائه شده در این پایانروش

 شده است.

                                                           
1 Komatwar & Kokare 
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 شناسایی کند.ارائه روشی که بتواند بدافزار را با دقت بالاتری  -1

 بررسی اثربخشی و تحلیل خودکار اعمال شده در ارزیابی تشخیص بدافزار -2

 کاهش هشدارهای نادرست در حین شناسایی بدافزارها   -3

 های موجودبهبود صحت و درستی الگوریتم پیشنهادی نسبت به سایر الگوریتم -4

 

 نامهنوآوری پایان -1-5

کاوی، شده است که بتواند بدافزار را بصورت پویا و با استفاده از دادهنامه روشی نوین ارائه در این پایان     

ی بدافزار و سالم گردآوری های نمونهای از فایلبا دقت بالایی شناسایی کند. در گام نخست مجموعه

ی باشد و بدلیل اینکه اجراها میهای رفتاری بدافزار نیاز به اجرای آنشوند. سپس برای استخراج ویژگیمی

های ناپذیری به سیستم وارد کند، ما در اینجا برای استخراج ویژگیهای جبرانبدافزار ممکن است آسیب

های لازم و تبدیل پردازشرفتاری از اجرای بدافزار در ماشین مجازی استفاده خواهیم کرد. پس از آن، پیش

 WinAPIOverride32افزار نرم توسط APIهای های اجرایی به گزارش رفتاری و استخراج فراخوانیفایل

عصبی بهمراه آتوماتای یادگیر بهره خواهیم برد. شبکه  ی تشخیص از شبکهگیرد. در مرحلهصورت می

نویسی، ساختار ها به کمک دانش برنامهها است. در این شبکهعصبی مصنوعی یک سامانه پردازشی داده

شود. بعد ل کند. که به این ساختار داده نرون گفته میتواند همانند نرون عمشود که میای طراحی میداده

دهند، تنظیمات ها و اعمال یک الگوریتم آموزشی به آن، شبکه را آموزش میای بین این نرونبا ایجاد شبکه

شود لذا اگر سیستمی طراحی ها عموما با سعی و خطا انجام میها، تعداد نرونشبکه عصبی مانند تعداد لایه

ها شبکه را بتواند مشخص نماید، شبکه عصبی کارایی بهتری دارد. در ها و تعداد نرونتعداد لایهگردید که 

های بدافزار را تشخیص دهیم. سپس به کمک یادگیری این پژوهش قصد داریم به کمک شبکه عصبی فایل

شخیص داده شود. های مخرب با دقت بهتر تگردد تا ساختار فایلتقویتی پارامترهای شبکه عصبی تنظیم می

الگوریتم مورد استفاده در یادگیری تقویتی الگوریتم اتوماتای یادگیر است که وظیفه آن تنظیم پارامتر شبکه 

 ها و غیره است.ها، تعداد نرون، نوع نرونعصبی مانند تعداد لایه
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 نامه ساختار پایان -1-6

 است. شده سازماندهی زیر صورتبه نامهپایان ادامه در     

 بررسی کاویداده هایتکنیک از با استفاده بدافزار تحلیل و تجزیه هایروش مختلف انواع دو  فصل در 

 شرح کامل طور به هاآن استفاده از ینحوه و بدافزار تشخیص هایتکنیک تمامی فصل این است. در شده

 نامهپایان با این مرتبط شده انجام کارهای و پژوهشی هایپیشینه بر مروری سوم فصل است. در شده داده

است. در فصل  گرفته قرار بررسی مورد بدافزار زمینه در شده انجام تحقیقات آخرین است و شده پرداخته

سازی و ارزیابی روش شبیه شود. در فصل پنجم،چهارم معماری سیستم پیشنهادی مورد بحث قرارگرفته می

 توسعه برای هاییپیشنهاد و شدهنامه گرفتهپایان از کلی گیرینتیجه پیشنهادی مطرح خواهد شد، درنهایت

 شود.ارائه می های پیشنهادی،روش بهبود و
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 فصل دوم

 مبانی و ادبیات تحقیق

 

 

 

 

 

 

های کامپیوتری، نیاز به شناسایی این ها و حملات مخرب ناشی از بدافزارها به سیستمدلیل آسیبامروزه به

بر آن در شبکه جهانی اینترنت، بدافزارها مبنای اصلی به امری ضروری تبدیل شده است. علاوه بدافزارها

ها ضروری است. در این فصل، تعاریف روند؛ بنابراین نیاز به شناسایی و تحلیل آنشمار میحملات امنیتی به

 های مختلف برای بدافزارها ارائه شده است.بندیپایه، اهداف و طبقه

 

 بدافزار -2-1

گرو مثال، مک طوراست. به شده مطرح مخرب افزارهاینرم یا بدافزار توصیف برای متفاوتی تعاریف     

عملکرد سیستم شود، تعریف  کردن متوقف یا رسانیآسیب باعث عمداً که کدی و موریست بدافزار را هر

 دارند. را وسیعی سطح در خرابی ایجاد قابلیت بدافزارها (. امروزه2000، 1گرو و موریستاند )مککرده

 باشد.می مهم بسیار امری هاآن است، شناسایی رشد به رو روزافزون صورتبه هاآن تولید کهاین به توجه با

                                                           
1 McGraw & Morrisett 


