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 چكیده

برای  های بالاتری ارتقا داده است. افرادهای هوشمند زندگی انسان را به ردههای اخير  گوشیدر سال    

 هایهدستگا از ديگر امور از بسياری و اينترنتی خريدهای بانکی  امور از اعم روزمره مختلف كارهای

 بتواند كاربر كه است شده باعث همراه هایتلفن بودن هوشمند كنند. وي گیمی استفاده هوشمند خود

 پيشرفت به توجه با دهد. انجام متنوعی كارهای و كرده نصب خود دستگاه روی را های مختلفیبرنامه

 تحليق شده سبب امر اين است. يافته افزايش نيز هادستگاه گونه اين بدافزارهای همراه  هایچشمگير تلفن

سيستم عامق  ميان اين شود. در تبديق فعال پ وهشی صوزه به همراه هایبدافزارهای تلفن و تشخيص

بدافزارهای  تعداد در رشد بيشترين شاهد دارد  اختيار در را همراه هایبازار تلفن اعظم قسمت كه اندرويد

وش . ر به تشخيص بدافزارهای اندرويدی پرداخته شده استنامه است. در اين پايان بوده همراه هایتلفن

باشد كه مجوزها به عنوان وي گی به سيستم تشخيص بدافزار داده میپيشنهادی  روشی مبتنی بر مجوز 

سازی ازدصام ذرات و ماشين بردار پشتيبان استفاده ها از الگوريتم بهينهشوند. به منظور كاهش وي گیمی

بندی مدل از الگوريتم فاخته و شبکه عصبی استفاده كرديم. دقت روش برای طبقههايت نشده است. در 

يافته شبکه عصبی مبتنی بر فاخته سبب مدل بهبودباشد كه روشی با دقت بالاست زيرا می 99.06پيشنهادی 

 .شود سرعت همگرايی  دقت و پايايی افزايش پيدا كندمی

 

 جوز  الگوريتم فاخته  شبکه عصبیتشخيص بدافزار  اندرويد  م كلمات كلیدي:

 

 

 

 



 

 

 

 

 

 

 

 

 فصل اول

 كلیات تحقیق
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ترين سيستم عامق گوشی   سيستم عامق اندرويد محبوب1بر اساس گزارش شركت بين المللی داده     

 [. از نظر آماری  اين نيز اولين سيستم1های هوشمند است ]در د از سهم بازار گوشی 82.2هوشمند با 

ها گوشی هوشمند اندرويدی كنترل بيش از ميليونيسندگان بدافزار است كه به دنبال عامق هدفمند توسب نو

های آن يک مسئله جدی های اندرويد  امنيت برنامهدر سراسر جهان هستند. با توجه به محبوبيت گوشی

 های هوشمند است. در د از كاربران گوشی 80در رابطه با 

سازد كه غنی را فراهم می 2افزاریكيت توسعه نرممحيب توسعه منبع باز است كه يک اندرويد يک      

های ها را از طريپ مراكز برنامههايشان را گسترش دهند و آنسازد برنامهتوسعه دهندگان را قادر می

ه عنوان غنی و محبوبيت جاوا ب كيت توسعه نرم افزاریيک داشتن   بودن منبع بازاندرويدی توزيع كنند. 

با توجه به اين محيب باز  نويسندگان بدافزار  باشند.از جمله دلايق محبوبيت اندرويد میزبان برنامه نويسی 

های يک برنامه قانونی با يک تکه كد مخرب سوء توسعه دهند كه از وي گی های مخربی راتوانند برنامهمی

  همراهتلفن ها از يک كاربر نبال دستيابی به دادهكند. به طور عمده  نويسندگان بدافزار به داستفاده می

های قانونی هستند. صتی برنامه 3نتاتصال به يک دستگاه باتصپ بيمه  يا  پيامکپول نقد از طريپ گرفتن 

در د از  82گزارش داد كه  2014در سال  Mcafeeكنند؛ خطر صمله به صريم خصو ی را معرفی می

نمايند ها اطلاعات مکان را جمع آوری میدر د از آن 80كنند و را رديابی میهای اندرويدی كاربران برنامه

[2.] 

                                                           
1 International Data Corporation (IDC) 
2 Software Development Kit (SDK) 
3 Botnet 
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های آن در صد و های همراه در زندگی روزانه بشر بطور خاص با پيشرفت قابليتاستفاده از تلفن     

به های همراه تبديق ی يک كامپيوتر شخصی روز به روز در صال افزايش است. در صقيقت  تلفناندازه

ها به جستجو در اينترنت  توان با استفاده از آناند كه میكامپيوترهای شخصی كوچک و قابق صملی شده

های اجتماعی و كارهايی از اين قبيق پرداخت. برای انجام هر ارسال پست الکترونيک  فعاليت در شبکه

م افزارها اغلب كاربردی بوده و با كه اين نرشوند. با آنها  نرم افزارهای متنوعی توليد میيک از فعاليت

ها سودجويانه است. اين نرم افزارهای يابند اما گاهی توليد آنهای كاربران توسعه میتوجه به نيازمندی

 [.3گردند ]ها تهيه میشوند  برای انواع سيستممخرب كه بدافزار ناميده می

شود. در تحليق تا  پويا و تركيبی انجام میتحقيقات در زمينه بدافزارهای اندرويدی در سه روش ايس     

و نياز به اجرای برنامه نيست. در تحليق پويا   شوندها از كدهای برنامه مورد نظر استخراج میوي گی ايستا 

های يادگيری ماشين شود. در هر دو روش  الگوريتمبدافزار در زمان اجرا و در محيطی مجازی نظارت می

های نرم افزار هايی از وي گیبندهای آموزشی با مجموعه دادهبندی توسب طبقهههای دستبرای ساخت مدل

بندی آموزش ديده های طبقهشوند. سپس مدلكه از تحليق ايستا يا پويا جمع آوری شده اند  استفاده می

 د.گيرنهايشان مورد استفاده قرار میها به خانوادهبندی آنهای مخرب و طبقهبرای تشخيص برنامه

 

 بیان مسئله -1-1

ای يا انجام اعمال ناخواسته های رايانهرسانی به سامانهبدافزار كدی مخرب است كه با هدف آسيب     

گيری  ها از قبيق سرقت اطلاعات شخصی يا مالی  نمايش تبليغات ناخواسته  جاسوسی و باجروی آن

دی تقريبا پس از گذشت يک سال از ارائه ميلا 2009شود. اولين بدافزار اندرويدی در سال طراصی می

 نسخه اوليه اندرويد معرفی شد و پس از آن روز به روز به تعداد بدافزارهای اندرويدی افزوده شده است.

تحليق بدافزارهای اندرويدی به روش ايستا روشی سريع  ارزان و سبک برای يافتن الگوهای مخرب      

های كاربردی در يک محيب ها است. در تحليق پويا برنامهه اجرای آنهای كاربردی بدون نياز بدر برنامه

 شود.كنترل شده اجرا شده و رفتارشان پايش می
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تشخيص بدافزار با استفاده از تحليق پويا پس از اجرای بدافزار و اعمال عمليات خرابکارانه  ورت      

اب آيد. از ديگر مشکلاتی كه هنگام استفاده تواند از نقاط ضعف اين روش به صسپذيرد كه اين مورد میمی

باشد های كوچک میهای اين دستگاهرو هستيم ظرفيت اندك و توان پايين پردازندهباز تحليق پويا با آن رو

برای هايی به وجود خواهد آورد كه نيازمند طراصی يک سيستم سبک ها محدوديتكه در نظر گرفتن آن

تر های پويا در امر تشخيص ممکن است دقيپگرچه استفاده از وي گیتشخيص بدافزار است؛ بنابراين ا

برد. با توجه به عمق كند  اما در مقابق هزينه زيادی كه اين روش داراست اتر مطلوب خود را از بين می

تواند با های كوچک میهای تلفن همراه  استفاده از تحليق ايستا در اين دستگاههای دستگاهمحدوديت

 از منابع كمتر و سرعت بيشتر  نرم افزارهای مخرب را شناسايی كند. استفاده

شوند  به اين ترتيب ديگر نياز به ها از كدهای برنامه مورد نظر استخراج میدر تحليق ايستا  وي گی     

هستند كه نوعی فايق فشرده به  apkهايی با پسوند اجرای برنامه نيست. نرم افزارهای اندرويدی فايق

تبديق كرد.  xmlها را به يک فايق توان از صالت فشرده خارج كرد و آنها را میآيد. اين فايقب میصسا

ها شوند. تمام مجوزهای دسترسی كه اين برنامههای پايه در يک برنامه كاربردی میها شامق وي گیاين فايق

به اجبار صاوی فايلی به  apkهای امهكنند در اين فايق وجود دارد. همه برنها استفاده میبرای خود از آن

های دسترسی هستند كه تمام مجوزهای دسترسی در آن موجود است. اين اجازه Androidmanifestنام 

اند. مزيت ديگری كه اند  مبنای كار قرار گرفتههای ايستا استفاده كردههايی كه از وي گیدر تمام پ وهش

تواند قبق از نصب برنامه و اعمال ين است كه تشخيص بدافزار میاين روش نسبت به تحليق پويا داراست ا

عمليات خرابکارانه  ورت پذيرد. اندرويد يک سيستم عامق متن باز است و بستری را برای برنامه نويسان 

هايی بسازند كه از تمام ها و مجوزهای دسترسی  برنامهآورد كه با تعريف فراخوانیخود بوجود می

های ها و مجوزهای دسترسی همان وي گیتلفن همراه هوشمند استفاده كند. اين فراخوانیهای يک وي گی

 پذير است.ها از طريپ كدهای برنامه امکانباشند. دسترسی به اين وي گیايستای برنامه می

گر های مخرب بيش از ديبا توجه به محبوبيت و منبع باز بودن اندرويد  اين سيستم عامق هدف برنامه     

هايی چون های موجود برای تشخيص بدافزار محدوديتگيرد. تکنيکهای تلفن همراه قرار میسيستم عامق

ها نيازمند تحليق رفتارهای برنامه سنگينی بيش از صد و يا نياز به اتصال به اينترنت دارند و برخی از آن

 هستند. 
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زارهای اندرويدی ارائه دهيم. ابتدا تعداد زيادی نامه  قصد داريم روشی كارآ برای تشخيص بدافدر اين پايان

های برنامه مخرب شود و سپس مجموعه دادهدانلود می Google Playهای فروشگاه برنامه سالم از دسته

های كنيم تا برنامهسازی میرا پياده APK-Toolشود. پس از آن  از يک وب سايت منبع باز درخواست می

هر برنامه استخراج  س مجوزهایكنيم. سپ 2ديکامپايق 1های مانيفستع و فايقسالم و مخرب را به كد منب

شود و ها پيش پردازش انجام می. پس از آن روی دادهگردندهای خام ذخيره میو به عنوان داده شودمی

های انتخاب وي گی بهره خواهيم ها  از الگوريتمبرای بدست آوردن يک زيرمجموعه مناسب از وي گی

در مرصله انتخاب وي گی از الگوريتم تركيبی ماشين بردار پشتيبان به عنوان تابع هزينه و الگوريتم  برد.

ها بندی دادهسازی ازدصام ذرات به عنوان استرات ی جستجواستفاده خواهد شد. در نهايت برای طبقهبهينه

بندی يم كرد  چون دقت دستهی مخرب و سالم از الگوريتم فاخته و شبکه عصبی استفاده خواهبه دو دسته

رويکرد ما روی استفاده از اطلاعات كمتر و منابع محاسباتی كم تمركز دارد بطوريکه نرخ دقت  بالايی دارد.

 پذير باشد.ها امکانآن اجرایهای مخرب  بدون قابق قبولی برای تشخيص برنامه

 

 اهمیت موضوع -1-2

های در صال توسعه افزايش افزايی تکنيکايش تنوع و همرشد بدافزارهای اندرويدی همراه با افز     

 2014  يک شركت امنيت كامپيوتری  اندرويد در سال F-Secureگيری داشته است. مطابپ با چشم

[. سهم بازار جهانی اندرويد از 4در د دارا بود ] 97های هوشمند را با بزرگترين سهم بدافزارهای گوشی

های های گوشی د است كه بزرگترين سهم در بين سيستم عامقدر 78های هوشمند  نعت گوشی

به يک ميليارد كاربر فعال در سراسر جهان توجه دارد  اندرويدی [. امنيت نرم افزارهای1هوشمند است ]

های منتشر شده اندرويدی امهن[. با توجه به محيب باز بودن اندرويد  افزايش قابق توجهی در تعداد بر5]

 Google playهای  های در دسترس برای دانلود در فروشگاهپ آمار و ارقام  تعداد برنامهوجود دارد. طب

 [.6  صدود يک و نيم ميليون بود ]2014در سال 

                                                           
1 Manifest 
2 Decompile 
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تواند نرخ دقت بالايی در تشخيص بدافزار گزارش دهد و در مقايسه با تحليق پويا از تحليق ايستا می     

های جاری برای های يادگيری ماشين  روشزان است. الگوريتمنظر زمان و منابع محاسباتی نسبتا ار

های سازی الگوهايی از وي گیتشخيص بدافزار در اندرويد هستند. در هر دو روش ايستا و پويا  برای مدل

بندهای يادگيری شود. اغلب محققان بر روی آموزش طبقهايستا و رفتارهای پويای بدافزار استفاده می

بندی بدافزارها به يک خانواده بدافزار شناخته شده  يا يادگيری ه برای تشخيص  طبقهماشين نظارت شد

های يادگيری ماشين كنند. در صقيقت  تکنيکنيمه نظارت شده برای كشف يک طبقه جديد تمركز می

هايی كه برای های مخرب بسته به كيفيت وي گیتواند ميزان دقت قابق توجهی را در تشخيص برنامهمی

ها با افزايش كيفيت بندیشود  گزارش دهند. در صالی كه نرخ دقت طبقهبند استفاده میآموزش طبقه

بندی آن هايی كه برای ارائه عملکرد طبقهها و وي گیهای برنامهيابد  ما بين وي گیها افزايش میوي گی

بند رت ديگر  ما يک طبقهبه عبا؛ كنيمبرای تشخيص الگوهای مخرب مورد نيازند  ارتباط برقرار می

 دهيم. تشخيص بدافزار برای هر دسته بطور جداگانه آموزش می

 

 نامهاهداف پايان -1-3

مدلی  شاود. هادف ا الی  ارائاهدر خصوص تشخيص بدافزارهای اندرويدی بحث می نامهپاياندر اين 

 جاايی كاه ازاسات. از آن های داده كاویبرای تشخيص بدافزارهای اندرويدی با استفاده از تکنيک

 های مختلفی از تشخيص بدافزارها اساتفاده شاده اسات ماز مرصلاههای داده كاوی در بخشتکنيک

اهميت  هاا باه نوباه خاودها( و هر كدام از ايان بخاشها تا مرصله تحليق آنسازی دادهآوری و آمادهجمع

از داده كاوی استفاده  های خا یثر تحقيقات  از تکنيکای در موضوع تشخيص دارند و همچنين در اكوي ه

چناد تکنياک داده  نامهپاياناناد  لاذا در ايان شده و تنها بر بخش خا ی از تشخيص نفوذ متمركز شاده

 ها عبارتست از:كااوی  ارائه شده است  مهمترين اهداف اين تکنيک

 بدافزارهادر شناسايی  های مهم و موترها و انتخاب وي گیكاهش ابعاد داده. 

 هاای اضاافی و ناامربوط و افزايش دقت در تشخيص بدافزار اندرويدی  به واسطه صاذف داده

 .های موتروي گی انتخااب
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 بدافزار افزايش سرعت و به صداقق رساندن زمان شناسايی. 

 .كاهش نرخ هشدار غلب در روش تشخيص بدافزار اندرويدی 

 

 نامهساختار پايان -1-4

ای از رئوس مطالب ا لی هر خلا ه. شودفصق گردآوری می در پنج  اين فصقنامه با اصتساب ين پايانا

خواهيم  را چنين معرفی معماری اندرويدفصق در ادامه ارائه شده است. در فصق دوم  مبانی تحقيپ و هم

دی مورد بحث بررسی شده است. فصق چهارم معماری سيستم پيشنها تحقيپداشت. فصق سوم پيشينه 

   در نهايتسازی و ارزيابی روش پيشنهادی مطرح خواهد شد شبيه شود. در فصق پنجم قرار گرفته می

 كارهای برای های پيشنهادیروش بهبود و توسعه برای پيشنهاداتی و نامه گرفته شدهپايان از كلی گيرینتيجه

 شود.ارائه می آتی 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 فصل دوم

 تحقیقمباني 
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 یهاعامقستميساندرويد توانسته محبوبيت بيشتری را نسبت به ديگر  عامقستميسهای اخير در سال    

نيز با سرعت چشمگيری در صال  عامقستميسمربوط به اين  یافزارهانرمتلفن همراه از آن خود كند. تعداد 

د سودجو پنهان نمانده و توليد بدافزارهای اين نوع توسعه است. متأسفانه اين موضوع از نظر افرا

در اين فصق  ابتدا معماری رشد فراوانی داشته است.  عامقستميسنيز موازی با توسعه اين  عامقستميس

و  یكاودادههای اندرويدی معرفی شده است و سپس در بخشی ديگر اندرويد و برنامه عامقستميس

 های آن شرح داده شده است.روش

  

 اينترنتي جرائم -2-1

 امروزه زندگی در زيادی و راصتی مثبت بسيار تأتيرات اينترنت و محاسباتی هایفناوری سريع توسعه     

 مديريت شدن ترسخت باعث جرائم از جديدی انواع پيدايش مسائلی مانند صالنيباا است. آورده ارمغان به

 طريپ از كه هستند یبرداركلاهو  دزدی قبيق از مومیع جرائم از جديدی شکق سايبری جرائمشود. آن می

 هستند  رشد به رو اطلاعات هایفناوری كه طورهمان بر اين دهند. افزونمی رخ هم اطلاعات فناوری

 جنايتکاران به راه آسانی یفناور اين كهيیازآنجاباشند. می افزايش صال در نيز سايبری جرائمهای پرونده

 است. فناوری افزايش روبه اينترنتی جرائم تنوع و تعداد روزههمه دهد می ارائه افشاناهد به رسيدن برای

 است شده اينترنتی جرائم دامنه شدنیجهان در سهولت موجب كشورها مرز كردن با صذف كه اطلاعات

 اينترنتی مجرمان انداختن دام به و جلوگيری نظارت  شناسايی  برای قوی بسيار تجهيزات نيازمند رونيازا

 [.7] هستند

 

 


