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     مقدمه -1-1

ه فایل اجرایی مخرب ب پیوترها و امنیت کامپیوترهاست.اجرایی مخرب یک تهدید بزرگ برای کامهای فایل     

های امنیتی، آسیب شود، مانند به خطر انداختن سیستمدهد اطلاق میای که یک عمل مخرب را انجام میبرنامه

تعددی از کدهای مخرب رساندن به یک سیستم یا بدست آوردن اطلاعات حساس بدون اجازه کاربران. انواع م

اند. انواع دیگر از کدهای مخرب از طریق تصادم اینترنت در هزاران کامپیوتر در سراسر جهان گسترش یافته

ها که گاهی اوقات مرگبارتر از همتایان خود هستند. یکی از مسائل ابتدایی جامعه استاتیک هستند مانند ویروس

اغلب  اند وکه تا بحال آنالیز نشده های مخرب استای تشخیص برنامهبرها ارائه تدبیری برای مواجه با ویروس

ی بوسیله هاها امضائی تولید شود. در طی این مدت زمان، سیستمتوانند شناسایی شوند تا وقتی که برای آننمی

خرب به مهای اجرایی پذیر هستند. فایلشود که در برابر حملات آسیبامضا محافظت میهای مبتنی برالگوریتم

 DARPA1998گیرند. در ارزیابی تشخیص نفوذ عنوان حملات برای انواع بسیاری از نفوذ مورد استفاده قرار می

های اجرایی مخرب صورت گرفته بود. در گذشته نه عامل ویندوز توسط برنامهبسیاری از حملات روی سیستم

 حمله ابتکاری با یک فایل فره ایجاد کرد،مایکروسافت یک حچندان دور یک قطعه کد مخرب، در شبکه داخلی 

 پشتی باز کرد، و منجر به سرقت رفتناخل شبکه داخلی مایکروسافت یک دراجرایی مخرب صورت گرفت که د

 منبع کد مایکروسافت شد 

 . (6112و همکاران،  1)فن

                                                           
1 Fan 



 

رد، تشخیص بندی کطبقهتوان به طور گسترده به دو دسته ها را میهای مورد استفاده برای تشخیص مخربتکنیک

ز این که چه انش خود اامضا. تکنیک تشخیص مبتنی بر ناهنجاری از دنی بر ناهنجاری و تشخیص مبتنی بر مبت

گیری مخرب بودن یا نبودن یک برنامه تحت بازرسی استفاده دهنده رفتار عادی است برای تصمیمچیزی تشکیل

گیری استفاده صیات شناخته شده برنامه مخرب برای تصمیمکند. تکنیک تشخیص مبتنی بر امضا از آن خصومی

های اجرایی مخرب کلیدی برای محافظت سیستم در برابر این نوع حملات است. اسکنرهای کند. شناسایی فایلمی

یی های اجرایی مخرب جدید از دقت بالاها در شناسایی فایلخودکار مبتنی بر امضا در بازار موجود است، اما آن

ها یک آن کنند.ها استفاده میها از تطابق امضا برای شناسایی مخربویروسردار نیستند. بطور معمول آنتیرخوب

های اجرایی مخرب بعدی آن بتوانند بدرستی که فایلسازند بطوریتک الگوی منحصربفرد برای هر مخرب می

توانند ها نمیامضا این است که آن های مبتنی بر. اشکال سیستم(6112و همکاران،  6)دینگبندی شوندطبقه

دد متعهای و روش روز صفرحملات ها در برابر های ناشناخته و جدید را تشخیص دهند. به بیان دیگر آنمخرب

سازی کارآمد نیستند. بنابراین نیاز رو به رشدی برای تشخیص کارآمد و سریع وجود دارد که بتوانند حملات مبهم

 .    (6112، 3بر)کو جدید را تشخیص دهند
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ی شبکهیا  دهندهر کامپیوتر شخصی، سرویسشود که باعث هرگونه خرابی دافزارهایی گفته میبه نرمبدافزار      

 یهاافزارها، اسب-ها، جاسوسها، کرمتوان به ویروسهای مختلف بدافزارها میاز جمله گونه ؛کامپیوتری شوند

 ایشهسازی خود و فعالیتکیت یک بدافزار است که توانایی مخفیروتها اشاره کرد. بات ها وکیتتروا، روت

کیت قادر به اجرای فایل و انجام تنظیمات بر روی سیستم قربانی است، را در سیستم هدف دارد. مالک روت

حلیل تحلیل ایستا و تهای تحلیل کد در حالت کلی به دو صورت روشکه مالک سیستم متوجه آن شود. بدون آن

باشند. در تحلیل ایستای بدافزار، تمامی مسیرهایی از کد که بدافزار ممکن است در هر اجرای خود پویا مطرح می

گردد. در این روش تحلیل، فایل اجرایی بدون در نظر گرفتن دستورات آن بررسی طی کند، شناسایی و تحلیل می
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 ناکارآمد پیچیده، بدافزارهای برابر در ایقابل ملاحظه شکل به اما ؛تاس ساده و سریع بسیار روش شود. اینمی

 بدافزار، باینری اجرای با کد، پویای تحلیل گیرد. درنمی نظر در را مهم رفتاری هایویژگی سری یک و باشدمی

 امضاهای و تولید سیستم در آلودگی حذف برای روش این شوند.شناسایی می آن اجرایی خصوصیات و رفتار

 کند. می سیستم در آن رفتار مشاهده و بدافزار اجرای درگیر را خود ،موثر

این  ناست. برای محققاها ایجاد کردهویروسافزارها چالش بزرگی در صنعت آنتیامروزه افزایش انواع مختلف بد

ظت تکنیکی سریع برای محافهای بدافزارها را بطور موثر پردازش کنند و رشد نمونهموضوع که چگونه روند رو به

ر با روشی نوین مبتنی بر رفتا نامهدر این پایانشود. ی تحقیقاتی مهم محسوب میکاربران ارائه دهند، یک زمینه

 .کیت ارائه شده استروت ربرای تشخیص بدافزا APIهای استخراج فراخوانی
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رآیندی پیچیده است. تنوع و تعداد افزاری مخرب، فهای نرمو حمله ها و اطلاعاتتهدیدها علیه امنیت داده     

های فناوری سفانههاست؛ اما متأهای دفاع در مقابل آنکردن انواع مختلف روشاین حملات و تهدیدها نتیجه فراهم

تفاده اس هامخربضد برای گریز از  هاآنتشخیص امروزی برای مقابله با رویکردهای جدید طراحان بدافزار که از 

شخیص ثر تهای مؤهای ضدبدافزار با روشیستماند تا سمحققین تلاش فراوان انجام داده ، موثر نیستند.کنندیم

های سبب بوجود آمدن سیستماین تهدیدات های کامپیوتری محافظت کنند. بدافزار ارائه دهند و از سیستم

سأله بکار است که برای تعیین این مبدافزار سیستمی  یک سیستم تشخیصتشخیص بدافزار شده است. در واقع 

های مخرب وارد مرحله جدیدی شده است فعالیتامروزه  خرابکاری دارد یا خیر.آیا یک برنامه قصد که  ،رودمی

برند. نمایند بلکه اطلاعات شخصی کاربران را به سرقت میمی آلودهها را که در آن کدهای مخرب نه تنها سیستم

 .(6116و همکاران،  2اگل) بدافزارها به طور روزافزون در حال افزایش است بارانیزبر همین اساس تعداد و اثرات 
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